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1. DO OBJETO:

Registro de precos para eventual contratagdo de prestagdo de servigos de Infraestrutura
como Servigo (laaS) e de Plataforma como Servigo (PaaS) em nuvem publica, bem como
apoio a gestdo de servigos e recursos de ambiente computacional e infraestrutura
tecnolégica, seus meios de comunicagdo, sistemas operacionais, bancos de dados,
instalagdo, configuragcdo e gerenciamento de equipamento e aplicativos, apoio ao
desenvolvimento de softwares e scripts para execucdo das tarefas operacionais
demandadas pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS, inerentes ao objeto.

2. DAS ESPECIFICAGOES E QUANTIDADES (LOTE UNICO)

VALOR | VALOR
ITEM DESCRICAO UND | QUANT UNT TOTAL
(R$) (R$)

1 Prestacao de servicos em ambiente de nuvem publica

Infraestrutura como Servigo
(laaS) em Nuvem Publica, com
apoio em gestao de servigos de
suporte tecnoldgico a ambiente
computacional e infraestrutura
1.1 tecnoldgica, seus meios de USN | 250.000

comunicagao, sistemas
operacionais, banco de dados,
instalacado, configuragéo e
gerenciamento de equipamento.
CATSER: 26050

Infraestrutura de Plataforma
como Servi¢o (PaaS) em nuvem

publica, bem como apoio em

gestao de servigos de suporte
tecnoldgico a ambiente
1.2 computacional e infraestrutura
) tecnoldgica, seus meios de
comunicagao, sistemas
operacionais, banco de dados,
instalacado, configuragéo e
gerenciamento de equipamento.
CATSER: 26069

UST | 15.000

VALOR TOTAL GLOBAL (R$)
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3.

DA JUSTIFICATIVA

A migracdo dos servidores, website e aplicativos para a nuvem tem se
tornado uma tendéncia cada vez mais adotada pelas organizagdes publicas e
privadas. Esse movimento ocorre devido aos inumeros beneficios proporcionados
por esse modelo de hospedagem, que vai além da simples transferéncia de dados e
sistemas para uma infraestrutura remota. A adogdo da computagdo em nuvem
implica uma transformacédo na forma como as organizagdes gerenciam e utilizam
recursos de tecnologia da informacéao.

Em comparagdo aos proveitos da computagdo em nuvem, o modelo
tradicional de provimento de recursos de TI, com salas seguras e estrutura de TI
imobilizada, torna-se dispendioso, com ociosidade, perda de escala e eficiéncia,
riscos associados aos varios processos de aquisicao e a falta de sincronismo e
tempestividade dos mesmos, além de apresentar grande complexidade de operagao
e manutencao de equipamentos.

A continuidade dos servicos € um dos atributos principais a ser levado em
conta pelos gestores, tendo em vista que a interrup¢cado da prestagao dos servigos
publicos causaria transtornos aos administrados. O fato € amplamente difundido na
Doutrina, onde se cita o insigne doutrinador Margal Justen Filho, discorrendo acerca
do tema: “A continuidade do servigo retrata, na verdade, a permanéncia da
necessidade publica a ser satisfeita. Ou seja, o dispositivo abrange 0s servigos
destinados a atender necessidades publicas permanentes, cujo atendimento néo
exaure prestagdo semelhante no futuro”.

Esses pontos destacam a importdncia da migragdo para a nuvem, pois
proporciona reducgao de custos, melhor utilizagdo dos recursos, agilidade, foco nas
atividades estratégicas, além de garantir a continuidade dos servigcos de forma
eficiente e confiavel.

Reducao de custos: A computagcdo em nuvem elimina a necessidade de
investimentos em infraestrutura fisica, reduzindo gastos com servidores,
equipamentos, espaco fisico, energia e refrigeracao.

Elasticidade no uso dos recursos: A nuvem permite dimensionar os recursos
de computacdo de acordo com a demanda, evitando ociosidade e proporcionando

maior eficiéncia na utilizacdo dos recursos.

Agilidade na implantagao de novos servigos: A migragao para a nuvem facilita
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a implantacdo de novos servicos e recursos, permitindo que a PMAR responda
rapidamente as necessidades dos recursos de Tl solicitados.

3.1. DA JUSTIFICATIVA DAS QUANTIDADES

Considerando as necessidades operacionais e estratégicas da PMAR, a
contratagao visa a Prestacao de servigos de Infraestrutura como Servigo (laaS) e de
Plataforma como Servigo (PaaS) em nuvem publica, bem como apoio em gestao de
servigcos de suporte tecnolégico a ambiente computacional e infraestrutura
tecnoldgica, seus meios de comunicacgao, sistemas operacionais, banco de dados,
instalagdo, configuragdo e gerenciamento de equipamento, para execugado das
tarefas.

A complexidade do objeto contratual, aliada a natureza dinamica das
demandas por sistemas, tornou desafiador determinar com precisdo o quantitativo
estimado para o projeto. Além disso, € a primeira vez que a PMAR realiza esse tipo
de contratacdo, o que reforga a incerteza quanto as quantidades necessarias.

Diante desse contexto, optou-se por adotar o sistema de registro de precos,
uma vez que é adequado para situacdées em que a Administracdo nao pode definir
previamente o quantitativo exato a ser demandado. Dessa forma, a contratacao
permite a flexibilidade necessaria para atender a demanda variavel da instituicao,
possibilitando a aquisicdo dos servicos de acordo com a real necessidade, sem
garantia de quantidade minima a ser executada.

O quantitativo proposto foi embasado na analise de editais de outros
Municipios e Orgdos Governamentais que possuem necessidades e caracteristicas
semelhantes as da PMAR. Levou-se em conta a previsdo de uma série de projetos
engendrados que exigirao novas solugdes, bem como a manutencao das demandas
ja existentes, que também necessitam ser atendidas.

Para a definicdo do quantitativo, foram considerados 250.000 (USN) e 15.000
(UST) para atividades de Prestacdo de servigos de Infraestrutura e Plataforma —
laas e Paas.

Essa abordagem foi adotada para garantir que a PMAR possua 0s recursos
necessarios para desenvolver, aprimorar e manter os sistemas de acordo com a
dinamica operacional da instituicdo, assegurando a alta disponibilidade dos recursos
de TIC contratados.

A prestacéo dos servigos sera realizada mediante ordens de servigo, sendo a
remuneragao vinculada a entrega de solugdes, observando critérios de qualidade e
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desempenho estabelecidos no presente Termo de Referéncia.

Portanto, a definicdo do quantitativo se mostra adequada e estratégica para
atender as demandas de Tl da PMAR, garantindo a capacidade de resposta as
necessidades emergentes e contribuindo para a exceléncia na prestagado de servigos
de tecnologia da informacgao para a instituicao.

4. DO RECURSO ORGAMENTARIO

A despesa decorrente desta contratagao correra a conta das seguintes naturezas de despesa:
33904017 — COMPUTACAO EM NUVEM - INFRAESTRUTURA COMO

SERVICO (IAAS)
33904018 — COMPUTACAO EM NUVEM — PLATAFORMA COMO SERVICO
(PAAS)

5. GLOSSARIO DE TERMOS TECNICOS:

Considerando a necessidade de definir um vocabulario comum aos 6rgaos
participantes e as empresas interessadas no provimento do objeto desta
contratagao, ficam estabelecidos os seguintes termos, detalhadamente expostos no
ANEXO IlI, em especial no que se refere a tecnologia de infraestrutura como servigo
(laaS) e de Plataforma como servigo(PaaS) previstas na Tabela 03.

6. DAS ESPECIFICAGOES:
6.1. NOGOES GERAIS DOS SERVIGCOS A SEREM CONTRATADOS:

A utilizagdo de procedimentos previamente medidos na PREFEITURA
MUNICIPAL DE ANGRA DOS REIS permitiu a adog¢ao de unidades de referéncia
denominadas de “Unidade de suporte de nuvem” - USN e “Unidade de Suporte
Técnico” — UST, estando os dois servigos interligados e, por isso, fazendo parte de
um lote unico.

O uso deste padrao de unidades exposto, considera dentre outros aspectos, a
finalidade de remunerar servigos especificos, porém comuns. Neste rol de servicos,
identificam-se, para fins de classificagao principalmente, os que estao relacionados
ao provisionamento e disponibilizacdo do recurso de Tl, os que estdo afetos a
implantacao dos recursos contratados e por fim, os servigos que envolvem o apoio a
gestdo do ambiente computacional de modo que garanta alta disponibilidade dos
recursos de TIC eventualmente contratados, de tal maneira que resta confirmada a
intima relacao entre as atividades de disponibilizacédo, implementacao e suporte dos
recursos de TIC a objetos desta referéncia técnica, de modo que compdem objeto
unico, principalmente sob o foco do fornecedor, que devera demonstrar capacidade
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de prestar quaisquer dos servigos (disponibilizagdo, implantagdo, manutencéo e
suporte), objetos desta contratagéo, considerando sobretudo a dindmica operacional
de interdependéncia dos servigos disponiveis, sob pena de causar prejuizos a alta
disponibilidade desejada.

Os servicos de computacdo em nuvem classificados como sendo de
provisionamento ou de disponibilidade de recursos serdo adquiridos por meio de
Unidades de Servico em Nuvem (USN), que servira como base para aquisicao de
servigos previstos no item 1 da Tabela 03.

A USN visa estabelecer-se como método previsivel, linear e flexivel para
obtencdo de uma quantidade objetivamente definida a ser cobrada pelos servigos
de computagdo em nuvem. A métrica de USN consiste no estabelecimento de
valor de referéncia especifico para cada tipo de servico de nuvem, conforme métrica
individual associada ao consumo dos recursos.

No caso das UST’s relacionadas aos servicos de apoio a gestao de
ambiente computacional, as unidades de referéncia adotadas para sua validagao,
tomadas isoladamente, equivalem, inicialmente a uma hora de trabalho de
monitoragdo de ambiente, por esta ser considerada como uma atividade de
complexidade minima em servigos técnicos de infraestrutura.

A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs e
UST’s relativas aos servicos solicitados a CONTRATADA, até o limite maximo
estimado.

Os provedores de servicos disponibilizados pela CONTRATADA devera
fornecer todos os recursos de computagédo em nuvem previstos no item 1 da Tabela
03, de acordo com as descri¢gdes e niveis minimos de servigo respectivos.

Os servicos descritos no item 1 da Tabela 1 deverdo ser executados
obrigatoriamente em territério nacional, o que inclui armazenar os dados e
informacdes da CONTRATANTE em datacenters instalados fisicamente no Brasil,
incluindo replicacdo e copias de seguranca (backups), de modo que a
CONTRATANTE disponha de todas as garantias da legislacdo brasileira enquanto
tomadora do servigco e responsavel pela guarda das informacdes armazenadas em
nuvem.

Todos os dados decorrentes de servigos solicitados pela CONTRATANTE a
CONTRATADA e operacionalizados nos provedores serdo de propriedade apenas
da CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer
momento do contrato. Durante todo o contrato, e particularmente ao final desse,
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independente da razdo que tenha motivado o seu término, a CONTRATADA
repassara a CONTRATANTE todas as informagdes necessarias a continuidade da
operacao dos servicos em nuvem.

A CONTRATADA devera fornecer, mediante solicitagdo da CONTRATANTE,
backup das aplicagdes, dados e scripts de configuragao que estiverem disponiveis
em nuvem, o que inclui as imagens das maquinas virtuais de aplicagao, cépias dos
dados armazenados em dispositivos de armazenamento em nuvem, cépias dos
bancos de dados que fazem parte das topologias das aplicagbes da
CONTRATANTE provisionadas em nuvem ou que fazem parte de topologias
hibridas de aplicacges.

Todos os servigos prestados pela CONTRATADA devem ser realizados de
modo que as aplicagdes da CONTRATANTE provisionadas na nuvem, afetadas
direta ou indiretamente por estes servigos, sejam portaveis para outros provedores,
sem nenhuma possibilidade de aprisionamento (lock-in).

No momento em que for estudada a possibilidade de renovacédo do contrato,
sera facultado a CONTRATANTE e a CONTRATADA propor a substituicdo do
provedor ou atualizagdes tecnoldgicas. Tal proposigao devera ser acompanhada de
estudo de viabilidade que comprove existir no mercado outros provedores que
atendam as condicoes deste Termo de Referéncia, de modo que nao haja
modificagdes no objeto da contratagdo. A substituicdo s6 podera ocorrer mediante
acordo mutuo entre CONTRATANTE e CONTRATADA, considerando que toda a
migracao dos sistemas e infraestrutura seja feita pela CONTRATADA.

6.2. SERVIGCOS EM NUVEM E SUA RESPECTIVA DESCRIGAO:

Segue tabela com os servicos em nuvem a serem objetos de
contratagao, com as respectivas descricoes:

Tabela 02 — Servigos de computacdao em nuvem:

Item Descri¢ao do servigo (por demanda) Unidade Fator (USN)
Unidade de
1 Servidor virtual Linux vCPU/ 0,0818
hora
. . . Unidade de
2 [Servidor virtual Windows VCPU/ 0,2455
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hora
3 Memodria RAM Gigabyte/hora 0,0059
4 Servico de armazenamento de blocos Gigabyte/més 0,0661
(SSD)
5 Servico de armazenamento de blocos Gigabyte/més 0, 0361
(HDD)
Servico de armazenamento de file . n
424
6 system (NFS) Gigabyte/més 0,4246
7  Servigo de armazenamento de objetos Gigabyte/més 0,0361
8 [Trafego de saida da rede Gigabyte/més 0,0218
9 Trafego de rede do balanceador de Gigabyte/mas 0,0002
carga
10 [Servigo de balanceamento de carga Unidade/hora 0,0308
Servigo de balanceamento de carga DNS Queries
11 utilizando gerenciador de Milh&o/ 2,7496
trafego Més
12 |Porta de conexéao de fibra 1Gbps Unidade/hora 0,4101
13 |Porta de conexéao de fibra 10Gbps Unidade/hora 3,6950
14 Servico de DNS - Hospedagem de Zona/mas 3,7675
zonas
Milheiro de
15 [Servigo de DNS — Consultas consult 2,4633
a/més
16 [Servigo de VPN Gigabyte/Més 0,8694
Hora de
17 VPN Gateway Conex 3,7675
ao
Solucdo de Gerenciamento de Acesso R
18 Privilegiado (PAM) Por chave/Més 3,4095
19 Solugao de. Gerenciamento de eventos Instancia/mas 34,0946
e informagdes de seguranca
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(SIEM)
20 Solucao de Analise de vulnerabilidades Instancia/més 1636,5427
21 Antivirus com Deteccdao e Resposta Instancia/mes 24,0946
(XDR)
20 Servico Nelxlt Generation  Firewall Por regra/Més 102.2839
adquirido por Regra
23 Servigo Ne.x.t Generation  Firewall Gateway/hora 2.6396
adquirido por hora
o4 Servico ng Application  Firewall ACL/Més 49,0963
adquirido por ACL
o5 Servigo ng Application  Firewall Por regra/Mas 49,0963
adquirido por Regra
26 Servico VV.e.b Aplication  Firewall Gateway/hora 2.2915
adquirido por hora
27 Servigo de Backup Instancia/més 54,5514
28 Servigo de armazenamento de Backup Gigabyte/més 0,0361
29 |[IP Publico Unidade/Més 3,6662
30 Licenca de uso de Banco de Dados UnldadvectljDeU/ 05398
Oracle Standard Edition ’
hora
Licenca de uso de Banco de Dados Unidade de
31 . " vCPU/ 1,0796
Oracle Enterprise Edition
hora
Licenca de uso de Banco de Dados Unidade de
32 Microsoft SQL Server Standard vCPU/ 0,4098
Edition hora
Licenga de uso de Banco de Dados Unidade de
33 Microsoft SQL Server Enterprise vCPU/ 3,0071
Edition hora
Licenca de wuso de solugédo de Unidade de
34 virtualizacao de aplicagao licenca 7,3324
(acesso remoto). /més
35 Servico de Bl (Visualizagao de Dados) - Instancia/hora 0,4101

adquirido por instancia
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36 [Servico Gerenciado de Kubernetes Instancia/hora 0,2455
. . ~ Unidade de
37 Servigco mtegr_ado~ de colab.oragao e licenca 104,4836
comunicagao corporativa Imés

Os servigos de computacdo em nuvem constantes da tabela anterior
sao contabilizados por meio de USN (Unidade de Servico em Nuvem). A USN
visa estabelecer-se como método previsivel, linear e flexivel para obtencao de
uma quantidade objetivamente definida a ser cobrada pelos servigos de
computacao em nuvem.

A meétrica de USN consiste no estabelecimento de fator de referéncia
especifico para cada tipo de servico de nuvem (fator da USN), conforme
métrica individual associada ao consumo dos recursos.

O fator da USN que ira compor o Termo de Referéncia € composto pela
mediana dos valores praticados por diferentes provedores, bem como
pesquisas de mercado de produtos de tecnologia da informagéo. Essa
métrica visa padronizar o peso entre os servicos em termos de custo
operacional, logo utilizou-se como referéncia os valores praticados pelos
provedores em dolar na regido de hospedagem referente ao Brasil e
consultas de mercado em ddlar. Considerando que esse fator € um valor
adimensional que diferencia o peso de um recurso/servigo frente aos demais
constantes no catalogo de USN, buscou-se adotar uma medida de tendéncia
central (a mediana) que atenuasse a influéncia de eventual valor discrepante
entre os diferentes provedores. Além disso tal medida de tendéncia central se
justifica pela heterogeneidade das séries de valores obtidas dos provedores, o
que assegura maior robustez na construcdo do valor padronizado dos
Servigos.

O detalhamento dos valores obtidos para a composicdo do fator da
USN foi levantado nos sitios das principais empresas que
disponibilizam/comercializam esse servico mundialmente (AWS, Azure,
Google e Oracle) e pesquisas de mercados para essas tecnologias.
Descrevemos a seguir, fontes de dados das pesquisas para definigdo do fator
de referéncia.

AMAZON AWS
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https://calculator.aws/#/createCalculator
MICROSOFT AZURE
https://azure.microsoft.com/pt-br/pricing/calculator/
GOOGLE CLOUD
https://cloud.google.com/compute/all-pricing
ORACLE CLOUD
https://www.oracle.com/cloud/cost-estimator.html

6.2.1. DESCRIGAO DETALHADA DE CADA SERVIGO LISTADO NA TABELA 02.

ITENS 1 E 2 - SERVIDOR VIRTUAL LINUX OU WINDOWS.

As maquinas virtuais consistem na disponibilizacdo de recursos de
processamento de dados a serem provisionadas com diferentes capacidades
em termos de vCPU e Memodria RAM,;

Os processadores utilizados nas vCPU devem ser, no minimo, Intel
Xeon familia E5 v4, Xeon Scalable Processor, Xeon Platinum 8167 ou superior,
GOLD, Silver Scalable ou superior, ou AMD EPYC 7000 ou superior. Podem
ser ofertados outros tipos de vCPU desde que seja demonstrado possuirem
caracteristicas de CPU Benchmarks superiores aos listados anteriormente;

As maquinas virtuais serdao ofertadas com os seguintes sistemas operacionais
instalados:

Maquinas Virtuais LinuX: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou
superior;

Maquinas Virtuais RHEL: Red Hat Enterprise Linux 6 ou superior, neste caso,
também sera aceita versao do Linux empresarial com suporte do fabricante;

Maquinas Virtuais Windows: Windows Server 2012 R2 ou superior;

Os sistemas operacionais devem estar devidamente licenciados e aptos para
uso.

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade minima do disco deve ser
de 50 GB para Linux e 100 GB para Windows.


https://calculator.aws/#/createCalculator
https://www.oracle.com/cloud/cost-estimator.html
https://cloud.google.com/compute/all-pricing
https://azure.microsoft.com/pt-br/pricing/calculator/
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As maquinas virtuais deverdo contar com o servico de crescimento ou
diminuicao de recursos em fungcdo da demanda.

ITEM 3 - MEMORIA RAM.

Devera possibilitar provisionar instancia otimizadas para memoria, a fim de
atender demandas da CONTRATANTE;

Devera possibilitar a analise de desempenho das instdncias do parque
computacional, através da analise de todos os indicadores de performance e
horarios de carga.

ITEM 4 - SERVICO DE ARMAZENAMENTO DE BLOCOS (SSD)

Servico para utilizacdo de volume de armazenamento block-level.

Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior
em termos de performance.

A CONTRATADA deve informar o desempenho minimo, em |IOPS e MiB/s,
para o volume provisionado.

Devera possuir fungdo de criptografia do volume com mudanca de chave
gerenciada pela CONTRATADA ou pela CONTRATANTE;

O desempenho informado pela CONTRATADA para o volume provisionado
deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

ITEM 5 - SERVICO DE ARMAZENAMENTO DE BLOCOS (HDD)

Servico para utilizagdo de volume de armazenamento block-level.
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Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

Devera ser baseado em discos magnético (HDD) ou superior.

A CONTRATADA deve informar o desempenho minimo, em |IOPS e MiB/s,
para o volume provisionado.

Devera possuir fungdo de criptografia do volume com mudanga de chave
gerenciada pela CONTRATADA ou pela CONTRATANTE;

O desempenho informado pela CONTRATADA para o volume provisionado
deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

ITEM 6 - SERVICO DE ARMAZENAMENTO DE FILE SYSTEM (NFS)

Servico para utilizacdo de volume de armazenamento em rede.

Devera possibilitar que o volume criado seja anexado / montado as maquinas
virtuais e reconhecido pelo SO.

A CONTRATADA deve informar o desempenho minimo, em |IOPS e MiB/s,
para o volume provisionado.

O desempenho informado pela CONTRATADA para o volume provisionado
deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

ITEM 7 - SERVICO DE ARMAZENAMENTO DE OBJETOS

Servico para utilizacdo de volume de armazenamento de objetos.
Devera ser duravel, escalavel e seguro.

Devera possuir interface web para inclusao e consultas de informacdes.
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e Devera possuir API para upload de arquivos via aplicagdes desenvolvidas por
terceiros.

ITEM 8 - TRAFEGO DE SAIDA DA REDE
e Servico de transmisséo de dados de saida da rede.

e Nenhum trafego de entrada para a rede sera cobrado.

ITEM 9 - TRAFEGO DE REDE DO BALANCEADOR DE CARGA
e Servigo de transmiss&o de dados do Balanceador de Carga.

ITEM 10 - SERVICO DE BALANCEAMENTO DE CARGA
e Servigo para utilizagdo de balanceador de carga, que distribuira o trafego de
entrada para as maquinas virtuais.

e Devera ser escalavel, de maneira a crescer ou diminuir seu poder de
processamento, em fungéo do fluxo de dados que por ele trafegar.

ITEM 11 - SERVICO DE BALANCEAMENTO DE CARGA UTILIZANDO
GERENCIADOR DE TRAFEGO

e Servigo para controlar a distribuicdo do trafego do usuario para pontos de
extremidade da aplicacéao;

e Devera fornecer failover automatico quando um ponto de extremidade ficar
inativo;

e Devera permitir a melhora da capacidade de resposta do aplicativo
direcionando o trafego para o ponto de extremidade com a menor laténcia de
rede para o cliente;

e Devera permitir operagbes de manutengdo planejada nas aplicagbes sem
tempo de inatividade.
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ITEM 12 - PORTA DE CONEXAO DE FIBRA 1 GBPS
e Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor, visando a interconexao
segura e rapida entre os dois, sem trafego pela internet.

e A porta do provedor devera estar localizada em territorio nacional.

e Todos os custos de conexdo da CONTRATANTE até a porta de conexao do
provedor serdo de responsabilidade da CONTRATANTE.

ITEM 13 - PORTA DE CONEXAO DE FIBRA 10 GBPS
e Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor, visando a interconexao
segura e rapida entre os dois, sem trafego pela internet.

e A porta do provedor devera estar localizada em territorio nacional.

e Todos os custos de conexdo da CONTRATANTE até a porta de conexado do
provedor serdo de responsabilidade da CONTRATANTE.

ITEM 14 - SERVICO DE DNS - HOSPEDAGEM DE ZONAS
e O Servigo consiste em um espacgo de gerenciamento no qual é possivel criar,
editar, alterar e excluir entradas no DNS. Cada zona DNS representa um limite
de autoridade sujeito a gestédo por determinadas entidades.

ITEM 15 - SERVICO DE DNS — CONSULTAS
e O Servigo consiste em realizar consultas DNS que representa a agdo de um
host buscar um registro especifico que estd exposto na zona DNS. Para
realizar essa consulta o host percorre toda a arvore hierarquica até achar o
registro especifico.
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ITEM 16 - SERVICO DE VPN

Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN);
O servigo sera contratado usando a métrica de GB trafegado por més;

Deve permitir a criagdo de conexdes site-to-site e client-to-site para a mesma
VPN e fornecer scripts e/ou software para a criacido dessas conexdes;

Somente o trafego de saida sera contabilizado para cobranca do servico;

O trafego de saida para o servigo de VPN n&o se confunde nem podera ser
cobrado em duplicidade com o trafego de saida de rede descrito no item ;

O trafego de dados através da conexao deve ser por tunel VPN utilizando o
protocolo IPSec;

A taxa de transferéncia minima na conexdo VPN deve ser de 100 Mbps,
podendo, entretanto, ser inferior quando limitada pela capacidade da conexao
(link de dados) da CONTRATANTE.

ITEM 17 - VPN GATEWAY

A CONTRATADA devera prover um gateway de VPN para a rede da
CONTRATANTE;

Possibilitar o envio do trafego criptografado em uma conexao publica;
Permitir a criacdo de VPN conforme descrito no Servico de VPN;

Estdo inclusos nesse servico os custos do gateway por hora de conexao da
VPN.

ITEM 18 — SOLUGAO DE GERENCIAMENTO DE ACESSO PRIVILEGIADO (PAM):

Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves
de conta de armazenamento, chaves de criptografia de dados, arquivos .PFX e
senhas;
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e Devera fazer registro completo de 'quem’, 'o que' e 'quando’' do acesso com
senha;

e Alertar em tempo real sobre a ocorréncia de varios eventos com senhas,
permitindo a integracdo com as solugcées de Security Information and Event
Management (SIEM);

e Devera gerar relatorios sobre violagbes no que diz respeito ao uso e
gerenciamento de senhas privilegiadas, com base nos requisitos de PCI-DSS.

ITEM 19 — SOLUCAO DE GERENCIAMENTO DE EVENTOS E INFORMAGCOES DE
SEGURANCA (SIEM):
e Coletar e indexar dados de maquina de dos ambientes que serao definidos, em
tempo real,;

¢ Indexacao de logs para obter uma visibilidade detalhada, dados para suporte
forense e resolucéo de problemas;

e Criar relatérios ad hoc para identificar tendéncias ou provar controles de
conformidade;

e Criar painéis interativos para monitorar incidentes de seguranca, niveis de
servico e outras métricas importantes de desempenho;

e Analisar transacdes de usuario, comportamento de cliente, comportamento de
maquina, ameacgas a seguranca e atividade fraudulenta, tudo em tempo real;

e Indexagdo de qualquer tipo de dado de maquina, independentemente do
formato ou da localizagdo, logs, dados de clickstream, configuragdes, dados de
sensores, dados de rede, traps e alertas, eventos de alteracdo, saida de
comandos de diagnostico, dados de APlIs e filas de mensagem, e até mesmo
logs com varias linhas de aplicativos de clientes;

e Usar comandos de pesquisa conhecidos para definir, limitar ou ampliar sua
pesquisa e correlacionar eventos em diversas fontes de dados para revelar
novas informacoes;
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Usar comandos de geragao de relatorios estatisticos, atualizar contagens de
transacao e calcular métricas, procurar por condigdes especificas dentro de um
intervalo de tempo continuo e detectar padrées automaticamente em conjuntos
grandes de dados:

Interagir com os resultados de sua pesquisa em tempo real;

Aumentar ou diminuir o detalhamento dos resultados da pesquisa para revelar
tendéncias, picos e anormalidades rapidamente;

Facilitar o estabelecimento ou a busca de relacionamentos entre atividades ou
eventos aparentemente nao relacionados;

Correlacionar dados de maquina baseado em tempo, dados externos,
localizagdo, subpesquisas e parcerias em varias fontes de dados e conjuntos
de dados de grande porte;

Identificar eventos relacionados como uma transagao ou sessao;

Visualizar tendéncias e caracteristicas em relatérios e painéis;

Criar relatérios, graficos e diagramas avangados para compreender tendéncias
importantes, criar visualizagdes avancgadas, resumir os principais e exibir a

frequéncia das condigoes;

Fazer previsbes dos altos e baixos, planejar recursos de sistema e antecipar
cargas de trabalho com as novas visualizagdes de previsao.

ITEM 20 - SOLUGAO DE ANALISE DE VULNERABILIDADES:

Realizar e apresentar relatorio de testes de vulnerabilidades de todo o
ambiente tecnoldgico, conforme as praticas de Seguranga da Informacéo,
contendo dados, informacgdes, indicadores e métricas que permitam avaliar a
exposicao do parque computacional em relagdo aos riscos de seguranga em
Tl, contendo: hosts encontrados, topologia de rede, servigos, vulnerabilidades
descobertas, nivel de risco por plataforma e por vulnerabilidade;
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e Apresentar graduacao de riscos, baseada em pontuagao, que permite medir o
nivel de riscos dos recursos e sistemas encontrados;

e Prover solugbes de gestdo de vulnerabilidades capaz de identificar
vulnerabilidades de infraestrutura e aplicagbes, que possam comprometer a
disponibilidade, integridades e confiabilidade dos dados e servigos;

e Levantar e classificar criticidade de ativos, baseada na importancia do ativo e
nas vulnerabilidades encontradas;

e Para a prestacido deste servico deverdo ser utilizadas ferramentas para
descoberta de novas vulnerabilidades de aplicacdes e infraestrutura bem como
a gestdao de todo ciclo de vida das vulnerabilidades encontradas, desde a
descoberta até a correta mitigagao;

e A ferramenta de gestdo de vulnerabilidades devera ser capaz de escanear e
gerenciar diversos ativos, podendo ser estagcdes de trabalho, notebooks,
switches, roteadores, access points, servidores de rede, servidores de
aplicacoes, servidores de banco de dados, aplicacbes web, firewall, etc;

e Efetuar descoberta dos ativos que possuam endereco IP, sejam servidores de
rede, maquinas virtuais, estacdes de trabalho, servicos de infraestrutura,
aplicacdes, switches etc;

e Correlacionar eventos baseados no sistema operacional, porta/protocolo,
banners e vulnerabilidades.

e Detectar vulnerabilidades em aplicacbes Web, bases de dados, aplicacdes
comerciais, sistemas operacionais e dispositivos de rede;

e Efetuar varredura a procura de vulnerabilidades e exploits.
e Detectar vulnerabilidades em dispositivos de redes sem fio, aplicacbes

baseadas em WEB, bases de dados, aplicagbes comerciais, sistemas
operacionais e dispositivos de rede dentre outras.
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e Varredura e descoberta de vulnerabilidades para todos os equipamentos e
softwares que compdem a solugdo de Servigos Gerenciados de Seguranga,
bem como para todo o ambiente computacional de Datacenter e network;

e Agrupamento de eventos baseada em sistemas operacionais, enderegos |P,
nome DNS, nome NetBIOS, porta de servigos e vulnerabilidades;

e Deteccdo de vulnerabilidades em sistemas operacionais, protocolos de rede,
aplicacbes WEB e banco de dados;

e Deteccdo de vulnerabilidades em ambiente Microsoft Windows, incluindo Hot
Fixes, Service Packs e registros de sistema operacional.

ITEM 21 - ANTIVIRUS COM DETECCAO E RESPOSTA ESTENDIDAS (XDR):
e Possuir geréncia integrada e disponivel para instalacdo On-Premise ou
utilizagdo em nuvem propria do fabricante;

e Ter capacidade de gerar pacotes auto executaveis para a instalagcdo do
software para gerenciamento, além de automatizacéo para instalacdo de todos
os modulos e informacdes necessarias para o funcionamento do produto
(licencas, configuracoes);

e Detectar e eliminar programas maliciosos (malwares), tais como virus, ransomware,
spywares, worms, cavalos de troia, keyloggers, programas de propaganda, rootkits,
phishing, dentre outros;

e Verificar todos os arquivos criados, acessados ou modificados, inclusive em sessdes
de linha de comando (DOS ou shell) abertas pelo usuario;

e Deve possuir moédulo que analise as agdes de cada aplicagdo em execugao no
computador, gravando as agbes executadas e comparando—as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas;

e Deve possuir Médulo que analise cada macro de VBA executada, procurando por
sinais de atividade maliciosa;

e Deve possuir Médulo que analise qualquer tentativa de edigao, exclusdo ou gravagao
do registro;
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e Deve possuir médulo que analise qualquer tentativa maliciosa de edig&o, exclusao ou
gravagao do registro;

e Capacidade para definir escopo de varredura/rastreamento: todos os discos locais,
discos especificos;

e Capacidade de adicionar pastas/arquivos em uma zona de exclusdo, a fim de
exclui—-los da verificagao;

e Possibilidade de definir frequéncia de varredura;

e Capacidade de realizar a verificagdo “inteligente” de arquivos, ou seja, somente
verificara o arquivo se este for passivel de infecgcdo. O antivirus deve analisar a
informacéo de cabecgalho do arquivo para fazer essa decisao e ndo toma-la apenas a

partir da extensao do arquivo;

e Anteriormente a qualquer tentativa de desinfecgcdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

e Possuir médulo de web-antivirus para protecdo contra ameacas durante navegacgao
na internet.

ITEM 22 - SERVICO DE NEXT GENERATION FIREWALL ADQUIRIDO POR REGRA
e Servico para fornecer protecdo centralizada contra vulnerabilidades e eventuais
ataques;

e Protecdo contra exploracbes conhecidas, malware e malware sites usando
inteligéncia de ameaga continua fornecida por Servigos de seguranga;

e Identificacdo de milhares de aplicativos, incluindo aplicativos em nuvem para
inspecao profunda no trafego de rede;

e Deteccdo de ataques desconhecidos usando analise dinamica e fornece mitigacao
automatizada para parar ataques direcionados;

e O servigo sera contabilizado e remunerado por regra ativada.

ITEM 23 - SERVICO DE NEXT GENERATION FIREWALL ADQUIRIDO POR HORA
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Servico para fornecer protecdo centralizada contra vulnerabilidades e eventuais
ataques;

Protegdo contra exploracbes conhecidas, malware e malware sites usando
inteligéncia de ameaca continua fornecida por Servigos de seguranca;

Identificacdo de milhares de aplicativos, incluindo aplicativos em nuvem para
inspecao profunda no trafego de rede;

Detecgdo de ataques desconhecidos usando analise dindmica e fornece mitigagao
automatizada para parar ataques direcionados;

O servigo sera contabilizado e remunerado por hora na utilizagdo da solugéo.

ITEM 24 - SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR ACL

Servico para fornecer protegdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

O servigo sera remunerado por hora de utilizagdo do gateway;
Devera fornecer protecdo sem modificar o cdédigo de back-end;

Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log
em tempo real,

Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as
necessidades das aplicagdes e eliminar falsos positivos.

O servico sera contabilizado e remunerado por regra de ACL (Access Control List).

ITEM 25 - SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR REGRA

Servico para fornecer protegdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

O servigo sera remunerado por hora de utilizagado do gateway;
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Devera fornecer protecao sem modificar o cdédigo de back-end;

Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log
em tempo real,

Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

O servigo sera contabilizado e remunerado por regra ativada.

ITEM 26 - SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR HORA

Servico para fornecer protegcdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

O servigo sera remunerado por hora de utilizagado do gateway;
Devera fornecer protecao sem modificar o coédigo de back-end;

Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log
em tempo real,;

Devera permitir personalizagao de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

O servigo sera contabilizado e remunerado por hora na utilizagdo da solucgéao.

ITEM 27 - SERVICO DE BACKUP

Servigo para fornecer backup (ou protecéo) e restauragéo de dados na nuvem;
Devera alocar e gerenciar automaticamente o armazenamento de backup;

Devera permitir a transmissao segura e o armazenamento dos dados criptografados;
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Devera fornecer backups consistentes, garantindo que corregbées adicionais nao
sejam necessarias para restaurar os dados;

Devera permitir retengcdo dos backups, por prazo superior a 5 anos;

Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para
restore;

Devera fornecer sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos.

ITEM 28 - SERVICO DE ARMAZENAMENTO DE BACKUP

Servico com possibilidade de armazenamento heterogéneo, local ou em nuvem, de
cépias de seguranga;

O servico de armazenamento de Backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutengdo ou sobrecarga de
monitoramento;

Os dados devem ser persistidos com redundancia, de no minimo 3 cépias dos dados
em equipamentos de hardware diferentes, de forma a prevenir perda de dados com
falhas de hardware;

Devera permitir retencdo de dados por periodo de tempo Indeterminado;

Devera permitir a criptografia dos dados.

ITEM 29 - IP PUBLICO

Servico de atribuicdo de enderecgo IP publico (estatico ou dindmico), dedicado, até
que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de
ser dinamico, até que o recurso seja desligado.

ITEM 30 - LICENCA DE USO DE BANCO DE DADOS ORACLE STANDARD EDITION

Licenca de direito de uso de Banco de Dados na versao Standard Edition.

Licenciamento baseado em vCPU/hora.
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ITEM 31 - LICENCA DE USO DE BANCO DE DADOS ORACLE ENTERPRISE EDITION
e Licenca de direito de uso de Banco de Dados na versao Enterprise Edition.

e Licenciamento baseado em vCPU/hora.

ITEM 32 - LICENGCA DE USO DE BANCO DE DADOS MICROSOFT SQL SERVER
STANDARD EDITION
e Licenca de direito de uso de Banco de Dados na versao Standard Edition.

e Licenciamento baseado em vCPU/hora.

ITEM 33 - LICENCA DE USO DE BANCO DE DADOS MICROSOFT SQL SERVER
ENTERPRISE EDITION

e Licenga de direito de uso de Banco de Dados na versao Enterprise Edition.
e Licenciamento baseado em vCPU/hora.
ITEM 34 - LICENGA DE USO DE SOLUGAO DE VIRTUALIZAGAO DE APLICAGAO -

ACESSO REMOTO
Licenga de direito de uso de solugio de virtualizagao de aplicagao.

e Servico de balanceamento de carga baseado em métricas de uso de recursos
computacionais.

e Possuir a possibilidade de implementagcdao de alta disponibilidade através de
clusterizacdo de ambiente de virtualizagao de aplicacao.

e Licenciamento baseado em licengas/més.
ITEM 35 - SERVIGO DE BI - VISUALIZAGAO DE DADOS

e Servico de analise de negdcios baseado em nuvem com fornecimento de uma
exibicdo de dados de negdcios.
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e Devera permitir a implantagado, distribuicdo e compartilhamento de relatérios
interativos.

e Devera permitir o acesso aos relatérios pela Web e aplicativos moveis.
e Devera permitir conexao a diversas fontes de dados.
ITEM 36 - SERVICO GERENCIADO DE KUBERNETES
e Servico para orquestracao e gerenciamento de aplicagcbes em containers através de
multiplos clusters.

e Devera permitir o gerenciamento do kubernetes via console.

e Devera permitir o monitoramento dos recursos.

ITEM 37 - SERVIGO INTEGRADO DE COLABORAGAO E COMUNICAGAO
CORPORATIVA

e Devera ser feita a integracdo de usuarios e senhas a partir do servigo de diretdrio,
devendo ser compativel com as tecnologias baseadas em LDAP, como Microsoft
Active Directory ou OpenLDAP.

e A solugéo deve assegurar ao usuario a possibilidade de recuperagcéo das mensagens
apagadas pelo periodo minimo de 30 dias, desde que ndo sejam removidas da lixeira
pelo préprio usuario.

e O acesso devera ser feito através de conexao segura (https).

e Devera possuir, no minimo, 0os seguintes servigos:

e Correio eletronico (e-mail);

e Contatos e grupos de distribuicao;

e Calendario;

e Comunicagao instantanea;

¢ Videoconferéncia;
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e Disponibilizacédo e transmissao de videos;

¢ Armazenamento de arquivos.

6.3. SERVIGOS DE GESTAO DE AMBIENTE COMPUTACIONAL, IMPLANTAGAO E
GESTAO DE AMBIENTE EM NUVEM:

6.3.1. NOGOES GERAIS:

O modelo de contratagéo proposto para este item ja € utilizado em diversos 6rgaos,
tais como: STJ, AGU, INEP, MCP, é inovador e busca atender ndo s6 as necessidades
técnico-operacionais da Organizagdo, como melhorar os procedimentos internos de
execucado em consonancia com as melhores praticas para geréncia de servigos de
infraestrutura tecnoldgica, transformando-os em linha de producéo. Assegura-se um padrao
minimo de qualidade, permitindo o conhecimento do processo e facilitando sua fiscalizagao
durante a vigéncia.

As caracteristicas dos servicos sao divididas por atividades rotineiras para
ambientacao, producéao e estabilizacdo da disponibilidade dos recursos de TIC implantados,
com abertura para as inovagdes tecnoldgicas e realinhamento das rotinas, incluindo num
mesmo procedimento de contratacao as especificagdes consideradas de boas praticas e de
produtividade dos outros modelos, somado a economicidade promovida pela classificagao
do grau de complexidade das atividades.

Para as empresas concorrentes, propde-se uma adequagao dos conceitos e
expectativas de faturamento, baseado em efetiva produtividade combinada com a
disponibilidade dos recursos técnicos necessarios para atender as demandas, distribuidas
de acordo com a complexidade de cada atividade de uma tarefa.

Para atender, de forma complementar e a manter a continuidade e a disponibilizagao
das estruturas computacionais a serem promovidas na forma do item 1 da Tabela 03, bem
como 0s recursos computacionais atualmente existentes na estrutura da Contratante, definir-
se a o rol de servicos denominados — servigos de apoio a gestdo de ambiente
computacional — a seguir detalhados no que compete a sua descrigdo, modelo de execugao,
forma de aferimento, dentre outros aspectos pertinentes a execugéo do objeto.

Quanto a este tipo de servigo — gestdo — por se tratar de atividades complementares,
porém diversas no que se refere em suas especificacdes a propria execugao
essencialmente, decidiu-se, por questdes técnicas e visando a eficiéncia, estabelecer uma
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metodologia propria para este item, preservando as ideias gerais de faturamento por servigo
efetivamente prestado;

Por outro lado, a adogao do valor de referéncia unico facilita a contabilizagdo dos
servicos de apoio a gestdo de ambiente computacional, exigindo do corpo técnico
demandante e do fiscalizador do contrato a definigdo do grau de complexidade para a
execucao de cada atividade e o valor de cada uma das fases, conforme expectativa de
tempo e periodicidade de demanda. Para a pretendente, basta custear um valor global para
o total de referéncia estimado, considerando os quantitativos previamente definidos, o que
permite sua programagao quanto aos recursos técnicos necessarios e exigidos pelas
obrigagdes contratuais ou especificagdes das tarefas, preparando assim as estratégias
necessarias para o atendimento e os suportes exigidos.

Para fins de remuneragao dos servigos previstos neste item (servigos de gestao de
ambiente computacional virtualizado-Cloud- ou fisico), convencionou-se usar a unidade
UST, definida como sendo Unidade de Suporte Técnico para gestdo de ambiente
computacional.

Dando seguimento, definiu-se os servicos deste item em trés grandes grupos UST,
conforme tabela a seguir:

TABELA 03 — Estimativa anual de UST e USN

. Estimativa Anual de
Item Tipos de Tarefas USN e UST
1 Servicos de computacdo em nuvem — USN 250.000 USN
Servigos técnicos especializados para
2 implantagdo em ambiente Cloud e apoio a 15.000 UST
gestdo de ambientes computacionais - UST

TABELA 04 — Estimativa anual de UST — Unidade de Suporte Técnico

Tipos de servigos Estimativa Anual (UST)
Servicos Rotineiros 8.400
Servigos de Suporte 3.450
Servicos sob Demanda 3.150
Total de Unidades de Suporte
Técnico 15.000

As tabelas anteriores apresentam a expectativa de esforco, USN — Unidade
de Servico em Nuvem e em UST — Unidade de Suporte Técnico - para cada ano de
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execucao contratual.

Os itens das Tabela 04 poderao sofrer alteragao de quantitativos, no decorrer da execugao,
em fungdo das mudangas de estratégias, priorizagdo das tarefas, incluséo e exclusdo de
novos servigos tecnologicos, atividades rotineiras, de suporte ou demanda, desde que nao
superem a estimativa total contratada o que somente podera ocorrer mediante Termo Aditivo
e dentro dos percentuais legais previstos em lei. Poderao sofrer adicdo de novas atividades
no decorrer do contrato, em fungdo das mudangas de estratégias, priorizagdo das tarefas,
inclusao e exclusao de novos servigos tecnoldgicos, desde que nao alterem quantidade total
contratada no item 02 da Tabela 03, o que somente podera ocorrer mediante Termo Aditivo
e dentro dos percentuais legais previstos em lei.

Para os itens de servigos de computacdo em nuvem (Tabela 02) poderao
sofrer adicdo de novas atividades/recursos no decorrer do contrato, em funcao das
mudangas de estratégias, priorizacdo das tarefas, inclusdo e exclusdo de novos
servicos tecnologicos e recursos computacionais de cloud, desde que nao alterem
quantidade total contratada no item 01 da Tabela 03, o que somente podera ocorrer
mediante Termo Aditivo e dentro dos percentuais legais previstos em lei.

Os “servicos de computacdo em nuvem e de suporte técnico especializado”
previstos nos itens 1 e 2 da Tabela 03 sao classificadas em dois tipos, a saber:

o Servigos de computagao em nuvem: Servigcos de infraestrutura como servico (laaS)
e plataforma como servico (PaaS) fornecidos pelo provedor que integram a solugéo,
conforme descrito neste Termo de Referéncia.

o Servigos técnicos especializados: Servico prestado por profissionais técnicos
qualificados, destinado a apoiar tecnicamente o projeto, a implementacdo, 0 uso € o
monitoramento de arquiteturas de solugbes em nuvem e em ambiente fisico do
CONTRATANTE, bem como as interligacdes entre eles. Abrange também a resolucéo de
problemas que comprometam a estabilidade, a disponibilidade, a seguranga da informagéao
ou quaisquer outros que afetem o funcionamento normal dos servigos de computagdo em
nuvem fornecidos a CONTRATANTE, bem como seu ambiente tecnoldgico, com
esclarecimentos de duvidas relativas a utilizacdo desses servicos e sao classificados da
seguinte forma:

4 Rotineiras — tarefas de periodicidade previamente definida para execucéo;

v Suporte — tarefas e execugao de servicos preventivos e corretivos em ambientes
computacionais, manutengdes preventivas, corretivas, adaptativas e evolutivas de sistemas
de informacdo, atendimento a usuarios que requeiram suporte imediato e/ou pessoal de
plantdo que, mesmo tendo caracteristicas rotineiras nao possuem periodicidade de
execucao estabelecida, sendo executaveis mediante as solicitacbes de usuarios, ou por
demandas de correcgdes e atualizagdes tecnoldgicas;
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v Demanda — tarefas previstas para serem realizadas mediante agendamento, e
que dependem de emissao de Ordem de Servigo especifica. Os “Servigos sob Demanda”
sao definidas por OSs “Exclusivas” ou de “Escopo”, que tém por finalidade implantar
servigos para atender os prazos dos projetos estratégicos da PREFEITURA MUNICIPAL DE
ANGRA DOS REIS.

A Tabela anterior apresenta a expectativa de esforgco, em UST — Unidade de Suporte
Técnico para gestdo de ambiente, estimadas para cada ano de execugao contratual. Os
itens da Tabela poderdo sofrer alteragdo de quantitativos, no decorrer da execugao, em
funcdo das mudancas de estratégias, priorizagcdo das tarefas, inclusdo e exclusdo de
servigos rotineiros, suporte ou demandas, desde que nao superem a estimativa total
contratada, o que somente podera ocorrer mediante Termo Aditivo e dentro dos percentuais
legais previstos em lei.

Os servicos de apoio a gestdao de ambiente computacional sao classificados em trés
tipos, a saber:

Rotineiros — tarefas de periodicidade previamente definida para execuc¢ao;
Sao atribuidas como “Servigos Rotineiros” as de periodicidade previamente definida
para execucao. Sua realizagao devera ser concluida dentro dessas previsdes.

Suporte — tarefas e execugao de servicos em equipamentos do Datacenter e de
atendimento a usuarios, que requeiram atendimento imediato e/ou pessoal de plantdo que,
mesmo tendo caracteristicas rotineiras nao possuem periodicidade de execugao
estabelecida, sendo executaveis mediante as solicitagdes de usuarios, ou por demandas de
corregdes e atualizagdes tecnoldgicas.

“Servigcos de Suporte” tém por objetivo atender necessidades de Infraestrutura
tecnologica e podem ser determinadas no processo de padronizagao de atividades, ou seja,
sempre deverdo ser executadas de acordo com a sequéncia determinada, com entrega
sempre de um mesmo produto especifico. Classifica-se como prestacdo de suporte de 3°
nivel;

Demanda — tarefas previstas para serem realizadas mediante agendamento, e que
dependem de emissado de Ordem de Servico especifica.

Os “Servigos sob Demandas” sao definidos por Ordens de Servigcos “Exclusivas” ou
de “Escopo”, que tém por finalidade implantar servigos para atender os prazos dos projetos
estratégicos da PREFEITURA MUNICIPAL DE ANGRA DOS REIS. Estas tarefas poderéo
ser alteradas ou redefinidas, excluidas ou substituidas no decorrer da contratacao.

As atividades serao controladas por ordens de servigos (OS) emitidas e autorizadas
conforme necessidade da PREFEITURA MUNICIPAL DE ANGRA DOS REIS, nao tendo
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caracteristicas uniformes ao longo do periodo, sendo quitadas apenas as que forem
devidamente concluidas pela empresa prestadora.

Os quantitativos estimados em cada um dos itens poderao ter seus totais ajustados
em razao da qualificagdo e da quantidade de demandas efetuadas, e em funcdo dos
redirecionamentos da projecao estratégica da organizagao ou do plano diretor da area. Essa
alteragao é previsivel visto que a implementagdo do tipo demanda, depois de concluida,
gerara um grupo de procedimentos e atividades rotineiras a serem executadas com o
objetivo de manter a disponibilidade e a continuidade do processo implantado;

Para a classificacdo dos servigos de gestdo de ambiente previstos, utilizou-se a
seguinte metodologia:

A utilizagdo de procedimentos previamente medidos na PREFEITURA MUNICIPAL
DE ANGRA DOS REIS permitiu a criacdo de uma unidade de referéncia denominada de
“Unidade de Suporte Técnico” — UST. A unidade de referéncia adotada para sua validagao é
inicialmente equivalente a uma hora de trabalho de monitoracdo de ambiente, por ser
considerada como atividade de complexidade minima em servicos técnicos de infraestrutura;

Dada a variacdo na complexidade das atividades existentes nas tarefas previstas
neste Termo de Referéncia e também na criticidade de uso do servigo em relacdo ao
funcionamento da mesma com a finalidade principal da organizagao, fez-se necessario criar
outros niveis de complexidade para tais atividades. Assim, foram definidos 04 (quatro) niveis
de complexidade: Baixa, Intermediaria, Alta e Especialista.

Diretamente proporcional a elevagdo do nivel de complexidade da atividade
especificada ou de sua criticidade, eleva-se a especializacdo do profissional que dara
cumprimento a cada rotina da demanda, e, por consequéncia a quantidade de USTs devera
ser ajustada para que a contratada seja adequadamente remunerada pelo uso do
profissional alocado.

O quadro abaixo define a correlagdo entre a complexidade de cada atividade e a
quantidade de UST equivalentes.

Quadro 01 - Equivaléncia de Complexidade de Atividades em UST:

Complexidade | Sigla Definigdo das Atividades Equivaléncia
da Atividade UST
Baixa B | Atividades de monitoragao de ambiente por 1 UST

meio de ferramentas configuradas,
devendo acionar plano de comunicagdo em
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caso de falhas; servicos de transporte de
midias, controle de acesso, impressao,
alimentagdo de sistemas e registro das
inconsisténcias e corregbes efetuadas,
abertura e fechamento de chamados de

suporte a equipamentos.
Atividades operacionais como: cadastro de

usuarios, ativacao de pontos, alimentagao
de sistemas técnicos, documentacdo de
rotinas técnico-operacionais, execucao de
scripts, operacdao de ferramentas e
sistemas de controle como backup, de
ambiente, de relatérios de falhas e
atualizacao de aplicacdes sistémicas.
Servicos técnicos com baixo grau de
andlise, como criagdo de politicas
operacionais, ajustamento de
documentacgdes, desenvolvimento de
scripts, procedimentos de monitoragao,
leitura de relatérios e isolamento das
falhas, atividades proativas para
manutencdo da disponibilidade, cadastro
de servigos e corregcdes que necessitam de
uso de senhas fortes, estudos e
implementagbes de  melhorias  nos
procedimentos operacionais e de
monitoramento para processos proativos e
reativos, instalacdo e configuragdo de
equipamentos e  softwares  basicos,
correcoes de padrdes de servicos.

Intermediaria I 3,5UST

Alta A |Implementagcdo de novos servigos, criagao 7 UST
de procedimentos e controles, estudo de
viabilidade e desempenho, ajustamento de
processos e de servigcos, aperfeicoamento
dos critérios de disponibilidade,
intervengdes corretivas e preventivas nos
servicos para melhora ou corregdao do
desempenho, adequacéo e substituicao de
ferramentas para administragdo e geréncia
de servigos, realinhamento de atividades e
servicos para modelos de praticas
adotadas, manutencdo e suporte a
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softwares, equipamentos e ferramentas
criticas, criagdo de politicas de instalacéao,
correcao e acompanhamento,

automatizacao de atividades.
Atividades que requeiram conhecimento

especialista e que ndo enquadre nos itens
anteriores por ndo ser considerada rotineira
como modelagem de processo de trabalho,
analise de um ambiente para mudancgas de
execugao e outras que requeiram recursos
de consultoria e auditoria para solugdes
especificas e diversas do rotineiro.

Especialista E 10 UST

No Anexo | — “Resumo da Tabela de Tarefas”, as demandas previstas para execugao
foram especificadas pelas definigdes e quantitativos finais previstos por questbes de
segurancga de informagao, enquanto que o detalhamento de cada tarefa sera repassado as
empresas interessadas durante a realizagcado da visita técnica prevista, mediante assinatura
de termo de confidencialidade e visita técnica ou desisténcia de visita técnica. Essa
precaucgao objetiva garantir que as informagdes que permitirdo as concorrentes clareza para
formulacao dos custos nao sejam difundidas e deem ensejo para equipes do tipo “hackers”,
que poderiam tentar desbloquear e invadir o sitio da PREFEITURA MUNICIPAL DE ANGRA
DOS REIS no intuito de burlar as regras de seguranga atualmente implementadas.

No caso da PREFEITURA MUNICIPAL DE ANGRA DOS REIS, mesmo se tratando
de demanda por produtos, focada em qualidade, em fungdo das politicas de gestdo de
segurancga implantadas que define os conceitos de utilizagcdo, monitoragao, manutengao e
seguranga dos recursos de Tl, € imprescindivel que os recursos técnicos envolvidos para
execucao dos servicos estejam alocados em area interna definida, sendo gerenciados
exclusivamente pelo representante da empresa contratada. Esses recursos humanos
deverao conhecer o funcionamento dos negadcios internos da PREFEITURA MUNICIPAL DE
ANGRA DOS REIS e respectivas areas da empresa e executar os procedimentos de acordo
com as regras de seguranca, nao sendo possivel, para a maioria das Tarefas, execugao ou
operacionalizagdo remota. O mesmo ocorre com manutengbes e monitoracbes que
requeiram utilizagdo de senhas privilegiadas ou que possam manipular ou ver informagdes
de servigos criticos.

Os novos projetos estratégicos da organizagdo, combinados com os ja existentes,
tornou a area de Tl primordial e critica para o atendimento das atividades fins da Instituicéo
Publica, de tal forma que, em casos de paralisacdes dos servicos de Tl, praticamente todos
os outros também serdo interrompidos. Por ser critico, continuo e essencial, justifica
definicdo de margens de glosas e multas mais altas, com a perspectiva de possibilitar a
garantia de sua continuidade e a execugao dos procedimentos com a eficiéncia e eficacia
necessaria para a sua estabilizagao.
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7. PRESTAGAO DOS SERVIGOS

A prestacdo dos servicos que trata este Termo de Referéncia devera ser executada
pela CONTRATADA de forma Local e Remota.

7.1. SERVICOS LOCAIS

A CONTRATANTE devera disponibilizar, para execugcao das atividades de
infraestrutura, uma sala com estrutura tecnolégica para a equipe da CONTRATADA,
sob o comando do preposto, que definira as funcionalidades e tarefas dos seus
recursos técnicos em numero suficiente para atender ao minimo exigido pelo
contratante, sem a influéncia da equipe demandante, desde que cumpridas todas as
normas técnicas, regras de seguranca e boa conduta exigida pela organizagao, que
devera ser repassada para a empresa no momento da contratacdo. A contratante
devera ainda suprir os materiais necessarios como mesas, cadeiras, computadores
e impressoras, senhas de trabalho, e outras que permitirem a execucao das tarefas
com dinamismo e eficiéncia.

Por questdes de seguranga as manuten¢gdes no Banco de Dados dos
sistemas administrativos hospedados na infraestrutura do CONTRATANTE, deveréo
ser realizados in loco com a presenca de técnicos DBA da CONTRATADA.

7.2. SERVICOS REMOTOS

Deverao ser prestados a partir de Centro de Operagdao de Seguranga ou
Centro de Operacédo de Rede (SOC ou NOC), localizado no Brasil, estritamente de
acordo com as especificacdes deste documento;

O Centro de Operagbes de Seguranca ou Rede (SOC/NOC) deverao estar
em pleno funcionamento na assinatura do contrato e durante toda a vigéncia do
mesmo. Devem possuir alta disponibilidade, atendendo aos seguintes requisitos,
sem prejuizo dos demais exigidos ao longo deste Termo:

Os ativos de Tl empregados no monitoramento (servidores, rede, software,
etc.) deverao estar hospedados em ambiente com as seguintes caracteristicas
minimas:
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Possuir sistemas redundantes para armazenamento de dados e alimentagao
de energia;

Possuir estrutura de armazenamento de dados que permita a manutengao
dos registros dos eventos relacionados aos servigos contratados por, no minimo, o
prazo do CONTRATO. Apéds este periodo deverdo ser disponibilizadas para a
CONTRATANTE, em midia magnética ou via rede, e em seguida eliminadas da base
de dados da CONTRATADA;

Estarem configurados de forma que a falha de nenhum dos equipamentos
isoladamente interrompa o funcionamento dos sistemas;

Possuir UPS que suporte todos os equipamentos essenciais ao
funcionamento por, pelo menos, 30 minutos.

Estar conectado aos Data Centers que hospedam os sistemas de suporte
técnico, monitoramento, administragdo e gerenciamento através de multiplas
conexdes de rede local ou WAN de forma que a falha de uma conex&o isoladamente
nao afete o acesso aos mesmos;

Possuir estrutura central para visualizagdo dos painéis dos sistemas de
suporte técnico, monitoramento, administragdo e gerenciamento que permita que
todos os profissionais visualizem eventos relevantes simultaneamente.

Os requisitos previstos neste item deverao ser comprovados até a assinatura do contrato,
bem como a periodicamente, a critério da contratante, para fins de afericdo de nivel de
servico;

7.3. EQUIPE TECNICA DE SUPORTE:

A CONTRATADA deve fornecer pessoal necessario e tecnicamente habilitado
a boa e integral execugao dos servicos;

A CONTRATADA deve fornecer todos os materiais € servigos proprios e
adequados a execucao dos trabalhos, competindo-lhe ainda o fornecimento das
demais utilidades relacionadas ao cumprimento do objeto deste documento;

A CONTRATADA deve retirar dos servigcos qualquer empregado que, a
critério da CONTRATANTE, seja julgado inconveniente ao bom andamento dos
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trabalhos;

A CONTRATADA deve comunicar, imediatamente, por escrito quaisquer
dificuldades encontradas pelos técnicos alocados para execugao dos servigos que,
eventualmente, possam prejudicar a boa e pontual execu¢ado dos trabalhos, sob
pena de serem tais dificuldades consideradas inexistentes;

Para a manutencao do hardware e software, bem como para a prestagao de
suporte aos servigos de monitoragdo remota, a CONTRATADA deve possuir
infraestrutura de suporte técnico em regime de plantdo 24x7x365 (vinte e quatro
horas por dia, sete dias por semana e todos os dias do ano).

7.4. FERRAMENTAS DE GESTAO:
A CONTRATADA deve fornecer ferramenta de gestdo de seus servigos, ou
utilizar ferramenta da CONTRATANTE, para gerenciamento de solicitacoes,
chamados e SLA totalmente aderente ao padrao ITIL, contemplando pelo menos,

mas nao limitando-se a:

e Gerenciamento de Mudancas;
e Gerenciamento de Incidentes;
e Gerenciamento de Problemas;
e Gerenciamento de Solicitagdes.

8. REQUISITOS GERAIS
8.1. REQUISITOS DE SEGURANCA:
8.1.1 SEGURANGA DA INFORMAGAO:

E vedado o tratamento em ambiente de nuvem de informacdes ndo
autorizadas pela CONTRATANTE.

Os servicos objeto deste Termo de Referéncia devera ser executados
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observando as diretrizes estabelecidas internamente na Politica de Seguranga da
Informacgao da PREFEITURA MUNICIPAL DE ANGRA DOS REIS, caso existentes e
sem prejuizo da aplicagdo das boas praticas de execugao pertinentes a este aspecto
da contratacéo, tomando como referéncia os érgéos da Administracao publica direta
e indireta.

A CONTRATADA devera adotar todas as medidas necessarias para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas na nuvem. A Solucédo ofertada pela CONTRATADA
devera dispor de plano de comunicacao de incidentes, devendo a CONTRATADA
informar imediatamente a CONTRATANTE todos os incidentes de seguranga da
informacdo ou existéncia de vulnerabilidades do objeto da contratacdo, assim
considerados os eventos nao previstos ou ndo desejados, bem como qualquer
violagcdo das regras de sigilo estabelecidas que tenham ocorrido por sua agao ou
omissao, independentemente de dolo, que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

A solucdo devera dispor de analise e gestdo de riscos de seguranga de
informagdo. A analise deve ter periodicidade no minimo trimestral e deve ser
apresentado um plano de gestdo de riscos contendo: metodologia utilizada, riscos
identificados, inventario e mapeamento dos ativos de informagédo, estimativa dos
riscos levantados, avaliagdo, tratamento e monitoramento dos riscos, assungao ou
nao dos riscos e outras informacdes pertinentes.

A Solucao devera dispor de sistema de hardware e dados para missao critica
com politica de “Disaster Recovery”, balanceamento, conectividade e backup/restore
durante toda a vigéncia do contrato a garantia de Recovery Time Objective (RTO)
em até 3 horas e de Recovery Point Objective (RPO) de 4 (quatro) hora.

A CONTRATANTE a qualquer tempo podera solicitar a realizagdo de simulagdao de
portabilidade das aplicacdes hospedadas na Nuvem para a rede interna do Orgdo e este
servico sera contratado através de USTs previstos neste Edital, em prazo acordado entre as
partes;

A Solucao devera dispor de medidas para garantir a protecdo dos dados,
antecipando ameacgas a privacidade, a seguranga e a integridade, prevenindo
acesso nao autorizado as informagoes.

E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na
infraestrutura de nuvem, sem prévia e formal autorizagdo por parte da
CONTRATANTE;
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A Solugéao devera dispor de mecanismos para realizar regularmente testes de
seguranga da informacéo (incluindo analise e tratamento de riscos, verificacédo de
vulnerabilidades e avaliagdo de seguranga dos servigos) podendo a
CONTRATANTE realizar auditorias, inclusive com apoio de terceira parte, para
comprovar que a CONTRATADA mantém esse requisito.

A Solucado devera prover mecanismo de acesso protegido aos dados, por
meio de chave de criptografia, garantindo que apenas aplicacbes e usuarios
autorizados tenham acesso.

A Solugdo devera permitir a criptografia automatica de dados e objetos
armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256 bits
ou outro algoritmo com forga de chave equivalente ou superior, neste ultimo caso
desde que aprovado pela CONTRATANTE.

A solucdo devera possibilitar comunicacado criptografada e protegida para
transferéncia de dados

O provedor que integra a solugdo deve possuir, no minimo, as certificagoes:
ABNT NBR ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR
Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com validade vigente
na data de assinatura do contrato, referentes a infraestrutura de datacenter no Brasil
onde os servigcos em nuvem estardo hospedados

As certificagbes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC
27017:2016 poderdo ser apresentadas nas suas versdes originais em inglés:
ISO/IEC 27001:2013 e ISO/IEC 27017:2015;

A solucdo devera dispor de recursos que garantam a seguranga da
informacgéao dos dados da CONTRATANTE, incluindo os seguintes itens: solugédo de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicacdes)
e solugao de prevengao e detecgao de intrusao (IDS/IPS).

A CONTRATADA deve implementar controles para isolamento e seguranca
de sistema operacional;

A CONTRATADA deve utilizar solu¢des de virtualizagdo que sejam padrdes
ou referéncias de mercado;

A CONTRATADA devera criar uma politica de atualizacdao de versdo de
software, indicando sua criticidade e acordar junto a contratante qual a melhor data
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para ser aplicada;

A CONTRATADA devera assinar Termo de Confidencialidade, resguardando
que os recursos, dados e informacdes de propriedade da CONTRATANTE, e
quaisquer outros, repassados por forgca do objeto desta licitagdo e do contrato,
constituem informacéo privilegiada e possuem carater de confidencialidade.

A CONTRATADA comprometer-se-a a preservar os dados da
CONTRATANTE contra acessos indevidos e abster-se-a de replicar ou realizar
copias de segurancga (backups) destes dados fora do territério brasileiro, devendo
informar imediatamente e formalmente a CONTRATANTE qualquer tentativa,
inclusive por meios judiciais, de acesso por parte de outra nagao a estes dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor
ofertado deverao observar as seguintes disposicoes:

Inviolabilidade e sigilo do fluxo de suas comunicag¢des pela rede, salvo por ordem
judicial, na forma da lei;

Inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por ordem
judicial;

Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de
conexao, e de acesso a aplicagbes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

Fornecer a CONTRATANTE, sempre que solicitado, informacdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados da
CONTRATANTE.

O provedor deve utilizar solugbes de virtualizacdo que sejam padrdes ou referéncias
de mercado;

O provedor deve implementar politica de atualizagcdo de versdo de software e
aplicacao de corregoes.

Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, nio
poderao ser fornecidos a terceiros e/ou usados por este provedor para fins diversos
do previsto nesse Termo de Referéncia, sob nenhuma hipétese, sem autorizagao
formal CONTRATANTE;

DE GESTAO DE AMBIENTE COMPUTACIONAL (item 2 da Tabela 03)

A CONTRATADA devera atender os seguintes requisitos técnicos, além das
Tarefas de Suporte Técnico previstas na Tabela 04 e detalhadas no Anexo I:

8.2.1 REQUISITOS INTERNOS FUNCIONAIS

A CONTRATADA devera ter conhecimento e capacitagao técnica para prestar
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0s servigos abaixo relacionados, que poderdo ser demandados a qualquer tempo
por meio das ordens de servigos, de acordo com a tabela de tarefas:

Executar, durante o periodo de vigéncia do contrato, a entrega de recursos
computacionais em cloud, monitoramento de ativos de tecnologia da informacao,
operacdao e suporte da infraestrutura da CONTRATANTE, para as seguintes
atividades:

Parametrizacao, operacao e auditoria técnica de rede;

Manutencdo e suporte a todo o ambiente de software basico de rede,
requerendo a realizacdo de estudos comparativos, testes e homologacdo de
configuragoes;

Suporte a sistemas operacionais;

Operacionalizacao de solugdes de aperfeicoamento de performance,
disponibilidade e configuragdo dos produtos da solugéo;

Execugédo de procedimentos operacionais e de instalagdo em conformidade
com as documentacdes existentes e as boas praticas de mercado;

Operacéo, suporte e acompanhamento dos sistemas em producéo;

Execucdo dos procedimentos descritos na documentacédo e participagcdo no
processo de melhoria continua dos procedimentos;

Suporte, configuragdo, customizagdo, parametrizagdo e implantacdo de
sistemas operacionais, visando manter a disponibilidade e a performance dos
sistemas;

Suporte, configuragdo, customizacdo, parametrizagdo e implantacdo de
softwares de apoio, tais como: ferramentas de gerenciamento de impresséo, de
rede, de seguranga e outros, visando manter a disponibilidade e a performance dos
sistemas;

Integracéo de informagdes, administragdo de bases de dados; realizagédo de
monitoramento, auditoria dos dados, avaliacdo de performance e de capacidade de
Banco de Dados;

Prescricdo de solucbes adequadas ao ambiente computacional da
PREFEITURA MUNICIPAL DE ANGRA DOS REIS, sob orientagcdo da equipe de
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coordenacao, geréncia e fiscalizagao;

Detecgéao, analise e resolugao dos problemas de funcionalidade, configuragéo
e parametrizagao;

Analise de “logs” e registros dos equipamentos, ferramentas e softwares
corporativos, com anotagdes em ferramentas apropriadas e geragédo de relatérios
estatisticos.

Preparacao, digitalizacdo, indexacédo e editoracdo eletrdnica de documentos
e/ou processos;

Implantacdo, manutencao e disponibilizagdo de documentagao técnica dos
processos e procedimentos de servigos técnicos realizados;

Operacéo e testes de redes, equipamentos de comunicagao de infraestrutura,
dados e armazenamento fisico e 16gico;

Suporte, configuragdo, customizagdo, parametrizagdo e implantagdo de
softwares de virtualizacédo de servidores e desktops;

Suporte, configuragdo, customizagdo, parametrizagdo e implantagdo de
solugdo de armazenamento (storage) e sua rede transmissao de dados (SAN, NAS
e DAS);

Suporte, configuragdo, customizagdo, parametrizagdo e implantacdo de
solugdo de backup (copia de seguranga) através de tape Library e software
corporativo;

Registro, em livros ou aplicagbes apropriadas, de todas as ocorréncias de
falhas identificadas, corregdes, intervencdes, manutengdes e instalacbes que cada
servigo for submetido;

Geracao de relatérios de ocorréncias para todas as falhas de servigos
classificados pela CONTRATANTE como criticos, com informagbes de causa e
efeito, providéncias e corregdes aplicadas e recomendacgdes sobre as licbes
aprendidas;

Geragéo e ajustes das documentagdes técnicas e processos de trabalho, com
metodologias padronizadas, mantendo sempre atualizadas e nas ultimas versoes;

Execugdo de atividades auxiliares de planejamento, modelagem,
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desenvolvimento, implantagdo, monitoramento, controle, suporte e manutencéo de
bases de dados de sistemas, com o objetivo de garantir o armazenamento, acesso,
consisténcia, integridade, disponibilidade e seguranga das informagdes utilizadas
pelos usuarios internos e externos da CONTRATANTE, bem como dar suporte aos
que desenvolvem sistemas com a utilizagdo de tecnologias, ferramentas e o banco
de dados disponiveis no ambiente existente;

Configuracdo e administracdo de equipamentos, servidores de mensageria e
editoragao eletrénica, arquivos, aplicagao, intranet, internet, extranet, impressao e
outros de controles e de gestao, além dos controladores de dominio nos diversos
ambientes operacionais da CONTRATANTE;

Execucdo de instalacdo e configuracao de equipamentos e materiais de
comunicagcdo de dados, tanto fisica quanto légica de microcomputadores para
ambiente de rede e sistemas operacionais adotados pela PREFEITURA MUNICIPAL
DE ANGRA DOS REIS;

Execucdo de manutengdes corretivas, adaptativas e evolutivas das solugdes
tecnologias de infraestrutura usada pela PREFEITURA MUNICIPAL DE ANGRA
DOS REIS;

Manutencdo da infraestrutura de rede, compreendendo os servicos e
atividades inerentes ao ambiente computacional da CONTRATANTE (hardware e
software), no que diz respeito a sua infraestrutura de rede corporativa (fisica e
l6gica), servidores e estagbes de trabalho, administracdo de rede e seguranga fisica
e logica, em ambientes operacionais, gerenciamento de identidades, protocolos de
comunicagdo e conexao, servicos de proxy e antivirus, rede independente de
armazenamento de dados do tipo SAN, NAS, Worm, VTL e unidades robdticas de
back-up com uso de ferramenta profissional corporativa, roteadores e switches em
varios niveis, atualmente em uso, podendo ser modificado em qualquer tempo a
critério da CONTRATANTE;

Manutencédo das diversas Bases de Dados, compreendendo os servigos e
atividades inerentes a administracdo de dados e informacdes, preenchimento e
manutencdo, administragdo e desenvolvimento de bases de dados coorporativas,
manutencdo e desenvolvimento de rotinas para extracdo de dados em ambiente
baseado em Bancos de Dados Corporativos e Auxiliares como Oracle, DB2, SQL,
PostgreSQL, Sybase ou MySQL podendo ser modificado em qualquer tempo a
critério da CONTRATANTE;

Prestar suporte a equipe técnica de atendimento a usuarios, tanto por meio de
central telefbnica nas dependéncias da CONTRATANTE quanto via requisicdo de
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servicos através de sistema préprio, correio eletrénico, acesso remoto e qualquer
outra forma de comunicacéao eletronica, implementada com base em uma equipe de
campo alocada nas dependéncias da CONTRATANTE para prestacao de suporte
presencial, compreendendo os servicos e atividades inerentes aos sistemas
operacionais adotados pela CONTRATANTE para os usuarios, pacotes de servicos
para estagoes, ferramentas de acesso e comunicagdo e aplicagbes de sistemas
especificos, atualmente em uso, podendo ser modificado em qualquer tempo a
critério da CONTRATANTE;

8.2.2 REQUISITOS INTERNOS NAO FUNCIONAIS

A CONTRATADA devera atender as definicbes e premissas técnicas e
recomendagbes da PREFEITURA MUNICIPAL DE ANGRA DOS REIS para
execucgao dos procedimentos relacionados a seguir, demandados pelas ordens de
servigos, observando, além das recomendadas nas Tarefas, as seguintes:

A execugdo de atividades de suporte presencial necessario para
administragcado de recursos de infraestrutura tecnologica devera ser realizada nas
dependéncias da CONTRATANTE, ou, excepcionalmente, nas dependéncias da
CONTRATADA nos casos em que a PREFEITURA MUNICIPAL DE ANGRA DOS
REIS entender como conveniente;

A contratada devera manter uma equipe técnica minima para execugao de
todo o objeto contratado;

A equipe devera estar distribuida conforme complexidades especificadas
pelas tarefas e em acordo com as especialidades profissionais que as tarefas
requeiram;

As equipes de monitoragao, deverao ser alocadas de maneira suficiente para
atender as demandas, inclusive com previsdo de plantonistas presenciais ou
remotos, caso necessario;

Deverdo considerar ainda as manutengdes que, em sua maioria, serao
realizadas durante as madrugadas, em feriados e finais de semana, por
conveniéncia administrativa;

Por questbes de padronizacdo, devera ser montada equipe exclusiva para
alimentar e manter a documentagao das rotinas e confecg¢ao dos relatorios técnicos
exigidos;
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Devera manter um supervisor e controlador das demandas, com
conhecimento técnico suficiente, que fara internamente o controle da qualidade de
execugao das Ordens de Servigos, assim como a conferéncia, antes da entrega da
tarefa;

Considerar ainda, o preposto, com especializagcdo em geréncia de projetos e
conhecimento de infraestrutura de TI, para efetuar as negociagbes com as areas
demandantes, que devera ser o unico contato da CONTRATADA com as equipes
técnicas do CONTRATANTE, podendo, quando entender necessario, ser
acompanhado por especialistas técnicos de sua equipe.

As atividades de suporte presencial ou remoto deverdo ser realizadas em
conformidade com os horarios e periodos programados e determinados pela
CONTRATANTE;

Servigcos e atividades de suporte técnico ao atendimento deverdo ser
realizados prioritariamente durante o expediente normal da organizacéo;

Manutengdes evolutivas e proativas, assim como as programadas deverao
ser realizadas prioritariamente fora do expediente normal da organizagéao;

As atividades de digitalizacdo deverdo ser realizadas em conformidade com
os processos e procedimentos definidos pela CONTRATANTE, buscando atender a
demanda produtiva mensal determinada pela CONTRATANTE, cabendo a
CONTRATADA:

Definir e alocar o quantitativo de técnicos necessarios exclusivamente para a
execucao da demanda;

Receber os lotes de documentos e controlar o desmembramento das folhas, a
digitalizagcdo, a remontagem do processo fisico, a conferéncia dos servicos e a
devolugao do lote a contratante com o relatorio de checagem.

Para atividades que nao possuam rotinas e processos proativos
normatizados, deverdao ser analisadas junto com a CONTRATANTE as melhores
maneiras de ativagao dos servigos, executando, apds autorizagdo, as implantagdes
necessarias e 0s processos de controle até que a solugdo esteja totalmente
integrada aos recursos de infraestrutura da Organizacgao.

Para execucodes de tarefas, mesmo quando nao especificadas nas atividades,
deveréao ser contempladas todos os processos necessarios para garantir a execugao
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das atividades relacionadas a manutencdo da operacionalidade de ambientes
computacionais, como a anadlise de viabilidade, estudos de boas praticas,
implementagdo e migracdo dos recursos, criagdo de documentagdo técnica,
operacional e de analise e controle, execugao de rotinas proativas e reativas, analise
de desempenho, monitoramento e operagéo dos servigos;

Efetuar a transferéncia de conhecimento para a equipe técnica da
CONTRATANTE, de todos os novos servigos implantados ou modificados, mediante
documentacéao técnica em repositorio adotado pela CONTRATANTE para esse fim;

Apoiar a equipe técnica para execucdo de demandas da CONTRATANTE,
nos servigos de administragao de rotinas, implantacdo documentada de recursos e
procedimentos, controle, operacédo e monitoragao da infraestrutura de redes para os
servicos, quanto a:

Elaboragdo de procedimentos, programacdo e de controle das atividades
operacionais e de instalacao;

Avaliagdo, diagnostico e proposicdo de solugbes de aperfeicoamento de
performance, disponibilidade e configuragdo dos produtos da solugéo (servidores e
elementos fisicos ativos como roteadores e distribuidores de rede);

Analise, suporte e acompanhamento da producéo de sistemas operacionais e
de suporte a infraestrutura, visando o cumprimento de prazos de entregas dos
produtos finais (relatorios, arquivos, atualizagbes, publicagdes, entre outros
semelhantes);

Padronizacdo, mensuracao e avaliagdo dos indicadores de nivel de servigo da
rede, dos recursos de telecomunicacdes e suporte aos servigos de rede;

Apoiar e submeter a aprovagdo da CONTRATANTE e, depois de aprovado,
implantar, operacionalizar e monitorar:

Recursos para controle de mudangas, inventario de recursos computacionais,
analise de capacidade e desempenho;

Subsidios para implementacao de geréncias de servigos e contingéncias dos
recursos computacionais, readaptando os processos necessarios para atender a
gestao implementada;

Auxiliar a CONTRATANTE, quando demandado, quanto a elaboragao de
normas, padroes e procedimentos relativos ao uso da infraestrutura computacional;
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Subsidiar a CONTRATANTE na definicdo de projetos de melhoria qualitativa
de servigos da rede seja para resolugado de problemas existentes, aperfeicoamento
dos servicos ou introdugao de novas funcionalidades;

Auxiliar a analise, orientacdo, acompanhamento, desenvolvimento de
métodos e técnicas visando ganhos de produtividade através de racionalizagao,
padronizagao, avaliagao e recomendacgao de solugdes tecnologicas;

Avaliar e recomendar a CONTRATANTE a adequacdo de processos que
permitam a implantacdo dos sistemas planejados ou que proporcionem maior
produtividade;

Apoiar e auxiliar a equipe técnica da CONTRATANTE, quando demandado
por Ordens de Servigos, no desenvolvimento de atividades de organizagdo de
processos, Como:

Mapeamento e desenho de processos, definichio e implantacdo de
indicadores de desempenho e de sistemas da qualidade, utilizando-se de
metodologias adotadas pela CONTRATANTE, bem como das tecnologias e
ferramentas disponiveis no ambiente operacional existente;

Projeto, exame, implantacdo, suporte e manutencdo de sistemas de
seguranga para ambientes operacionais, configuragao e suporte de LANs, WANs e
links corporativos de acesso WEB;

Planejamento, capacidade e operacdo de rede, elaboragdo de normas para
uso das redes em ambiente operacionais adotados pela CONTRATANTE, definicao
de politicas para plano de contingéncia e de segurancga, definigdo de normas para
controle de acesso, de auditoria dos softwares basicos, bem como das tecnologias e
ferramentas disponiveis no ambiente existente;

Elaboragdo e ajustes de “templates” apropriados para cada tipo de
documentacgdo, relatoérios técnicos e para divulgagdo dos processos técnico-
operacionais;

Executar todos os servicos, tarefas e atividades demandadas pela
CONTRATANTE, dentro do prazo negociado e especificado nas Ordens de
Servicos, atendendo o padrao de qualidade exigido;

Os servicos deverao ser executados por recursos especialistas habilitados,
com base em programas de formacéo e certificagdes oficiais, e com experiéncia em
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diagndstico proativo de problemas em ambientes complexos, com capacidade
técnica minima para atender a complexidade especificada no procedimento;

Apresentar relatorio periddico das atividades realizadas pela CONTRATADA,
demonstrando os resultados promovidos pelos servicos executados e o custo
dispendido para atendimento;

Incluir nos projetos as especificagdes dos equipamentos, dos cabos e de
todos os materiais e equipamentos necessarios ao perfeito funcionamento dos
servigos, 0os quais deverao satisfazer os requisitos minimos definidos nos processos
de padronizagdo da CONTRATANTE;

Realizar todos os trabalhos sem que haja a necessidade de parada do
ambiente em producdo, exceto as predeterminadas com a equipe da
CONTRATANTE. Do mesmo modo, deverdo ser observadas as rotinas internas da
Organizagdo, cujo andamento em hipotese nenhuma devera ser prejudicado em
razao de quaisquer atividades acima mencionadas.

Testar todos os servicos depois de concluidos, na presenca da area
demandante e/ou da fiscalizagdo da CONTRATANTE, ficando sua aceitag&o final
dependente das caracteristicas do desempenho apresentado.

Acompanhar diariamente a qualidade e os niveis de servigos alcangados com
vistas a efetuar eventuais ajustes e corregdes de rumo.

Planejar, definir e especificar atividades e montar os modelos globais de
execugao das tarefas, negociando com a CONTRATANTE a implementacdo das
fases propostas.

Elaborar relatérios gerenciais de servigos, apresentando-os a
CONTRATANTE, constando dentre outras informagdes, os indicadores e metas de
niveis de servicos acordados e alcancados, recomendacbes técnicas,
administrativas e gerenciais para as proximas demandas e demais informacdes
relevantes para as novas Ordens de Servigos, tais como: estatisticas de
disponibilidades dos servigcos, de uso da banda de acesso internet, de infecgdo por
virus e erros operacionais, de manutengdes corretivas, etc.

8.3. ACORDO DE NiVEL DE SERVIGO (SLA):

A CONTRATADA devera atender os chamados de suporte ao atendimento,
realizados mediante sistema especifico de solicitagao, a ser apresentado a época da
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visita técnica e/ou contratagdo, conforme critérios de certificagcdo, devendo atender
as seguintes regras minimas:

e Recepcionar, no minimo, 90% (noventa por cento) dos chamados, nas primeiras 4
(quatro) horas de solicitagdo, definindo responsabilidades e metodologia aplicavel
nessa fase ou na conclusao, utilizando a documentagao necessaria para conclusao
do servico;

e Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades altas,
nas primeiras 12 (doze) horas, da solicitagao;

e Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
médias, nas primeiras 24 (vinte e quatro) horas, da solicitagao;

e Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
normais, nas primeiras 36 (trinta e seis) horas, da solicitagao;

e Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
baixas, em até 48 (quarenta e oito) horas, da solicitagao;

e Resolver 90% (noventa cento) dos chamados em até 72 (setenta e duas) horas,
independentemente da prioridade, ou até a data renegociada e aprovada pela
fiscalizacdo do contrato;

e Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados reabertos por
erros ou execugao incompleta, em, no maximo, 4 (quatro) horas, da reabertura;

e Resolver 95% (noventa e cinco por cento) dos chamados com prazos renegociados
com area de atendimento ou usuario dentro da data e horario acordado;

e Efetuar andamento diariamente, nos chamados ainda nédo atendidos, relatando os
motivos do ndo atendimento até aquele momento.

Caso a CONTRATADA ndo cumpra integralmente os prazos e exigéncias
estabelecidos neste acima, ficara sujeita a aplicagcdo de penalidades, sem prejuizo
das demais sancdes previstas em lei.

Multa de 10% (dez por cento) sobre o valor total do contrato, a ser aplicada em
caso de descumprimento dos prazos estabelecidos para atendimento dos chamados
de suporte, conforme disposto nas clausulas especificas de atendimento.

As multas serdo calculadas proporcionalmente a gravidade da infragdo, podendo ser
aplicadas de forma cumulativa, a critério da contratante, apds analise e avaliacdo da
fiscalizacdo do contrato. Eventuais descontos decorrentes de multas aplicadas seréo
efetuados nos pagamentos devidos a CONTRATADA, ou, se necessario, cobrados
administrativamente ou judicialmente.

As penalidades aplicadas ndo eximem a CONTRATADA da obrigagao de
cumprir as exigéncias e prazos estipulados neste Termo de Referéncia e no contrato
celebrado entre as partes, bem como nao prejudicam o direito da contratante de
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rescindir o contrato, caso haja reincidéncia no descumprimento das obrigacdes
estabelecidas.

QUALIDADE DOS PRODUTOS, SUPORTE E SERVICOS. Para execugao do
contrato e atendimento das tarefas demandadas, devera a CONTRATADA
atender os seguintes niveis minimos de servigos:

A CONTRATADA devera realizar a execugao das Ordens de Servigos, quando
necessario, em regime 24 x 7 (24 horas por dia durante os 7 dias da semana),
mantendo, obrigatoriamente, recursos disponiveis para as seguintes atividades e nas
seguintes condigdes:

Monitoragdo de ambiente em regime constante e ininterrupto;

Plantao presencial especificamente para os tipos de atividades desenvolvidas em
horarios de pico, como especialistas em sistema de backup entre 21h e 6h, de
desempenho de redes e sistemas operacionais entre 8h e 20h;

Suporte de terceiro nivel a equipe de atendimento, prioritariamente entre 7h e 20h em
dias uteis;

Suporte e manutencdo emergencial disponivel presencialmente ou em regime de
plantdo, nesse caso podendo ser acionado para atendimento de acordo com os niveis
de prioridades, nas mesmas condi¢cdes do monitoramento de ambiente;

Manutengbes programadas deverdo ser executadas preferencialmente fora dos
horarios normais de expediente, ou seja, pela madrugada ou em feriados e finais de
semana, e de acordo com a autorizagéo e programacao da CONTRATANTE:
Encerrar os chamados de suporte a usuarios, relatando os servigos executados e 0
link da documentacéo utilizado para solugao do atendimento;

Os chamados de suporte para a equipe de atendimento sado priorizados por nivel
de urgéncia de solugdo pelo usuario reclamante e revisado pela equipe técnica de
atendimento, nao podendo ter sua prioridade reduzida pela equipe da
CONTRATADA, e, para a contratacao atual, sera avaliada como:

Alta, para chamados classificados com a prioridade 1 ou pelas solicitagdes
emergenciais da equipe de suporte presencial para solucionar problemas de usuarios
da alta gestéo;

Média, para chamados classificados com a prioridade 2;

Normal, para chamados classificados com a prioridade 3;

Baixa, para chamados classificados com a prioridade 4;

Para efeito de classificagdo dos problemas de infraestrutura, a Central de
Suporte da CONTRATADA, devera registrar e classificar os problemas e falhas
conforme nivel de Severidade, nas seguintes condicoes;
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Severidade ALTA, para problemas que afetam de forma critica os servigos de Tl
da CONTRATANTE, causando impactos significativos em seu desempenho,
existindo ou ndo a parada dos servigos;

Severidade MEDIA, para problemas que ndo causam impacto significativo sobre
a produtividade ou disponibilidade dos servicos de TI da CONTRATANTE;

Severidade BAIXA, para problemas que exigem acgdes para esclarecimento de
duvidas, monitoracdo de servigos, execugdao ou acompanhamento de rotinas,
relacionadas aos servicos de Tl da CONTRATANTE;

Para tratamento dos problemas classificados como de severidade ALTA,
devera atender as seguintes condig¢odes:

A CONTRATADA devera iniciar o suporte técnico imediatamente apds abertura e
promovera um esfor¢go concentrado, remotamente e/ou presencialmente, com vistas a
aplicar as solugdes necessarias em até 4 (quatro) horas, contadas a partir do inicio do
atendimento;

A CONTRATADA devera efetuar a comunicacdo da CONTRATANTE, conforme plano
de comunicagao estabelecido, em até 30 (trinta) minutos da ocorréncia do problema,
para fins de acompanhamento da area responsavel pela CONTRATANTE;

Se apods as 4 (quatro) horas iniciais do atendimento o servigo n&o for restabelecido, a
CONTRATADA obrigatoriamente devera realizar o atendimento localmente,
utilizando-se de todos os seus recursos especialistas nas ferramentas causadoras
dos problemas;

O atendimento aos problemas classificados como de severidade ALTA n&o podera
ser interrompido até a recuperacao do funcionamento dos servicos e aplicacoes
envolvidas, mesmo que se estenda por periodos diversos dos iniciados.

Neste caso devera haver o acompanhamento de responsavel técnico da
CONTRATANTE, para apoio administrativo e gerencial.

Apds restabelecimento do servigo e solugdo do problema, a CONTRATADA devera
confeccionar o “Relatério de Ocorréncias Criticas”, relatando os fatos promotores e
falhas detectadas, os efeitos provocados, as solugdes e intervencdes promovidas, os
motivos causadores dos problemas, as sugestdes e aplicabilidades necessarias para
impedir a reincidéncia da falha e o “link” da documentagéao adotada.

Para tratamento dos problemas classificados como de severidade MEDIA, a
CONTRATADA devera atender as seguintes condi¢oes:

A CONTRATADA devera iniciar o suporte técnico em até 4 (quatro) horas apos
abertura e promovera um esfor¢co concentrado, remotamente e/ou presencialmente,
com vistas a aplicar as solu¢gdes necessarias em até 8 (oito) horas, contadas a partir
do inicio do atendimento;

A CONTRATADA devera efetuar a comunicagao da CONTRATANTE, conforme plano
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de comunicagdo estabelecido, em até 60 (sessenta) minutos da ocorréncia do
problema, caso nao seja solucionado neste tempo, para fins de acompanhamento da
area responsavel pela CONTRATANTE;

Se apds as 8 (oito) horas iniciais do atendimento n&o tiver sido restabelecido o
servico, a CONTRATADA obrigatoriamente devera realizar o atendimento localmente,
utilizando-se de todos o0s seus recursos especialistas nas ferramentas causadoras
dos problemas;

Apos a correcao e solugao do problema, a CONTRATADA devera efetivar o “Registro
de Ocorréncia”, relatando resumidamente as falhas detectadas e intervencdes
promovidas, para impedir a reincidéncia do problema e o “link” da documentagao
adotada;

Para tratamento dos problemas classificados como de severidade BAIXA, a
CONTRATADA devera atender as seguintes condig¢oes:

Iniciar o suporte técnico em até o primeiro dia util seguinte a solicitagdo ou detecgao
da falha, com vistas a aplicar as solugbes necessarias em até 2 (dois) dias uteis,
contadas a partir do inicio do atendimento;

Apds a corregao e solugao do problema, a CONTRATADA devera efetivar o “Registro
de Ocorréncia”, relatando resumidamente as falhas detectadas e intervencdes
promovidas, para impedir a reincidéncia do problema e o “link” da documentagao
adotada;

Caso a documentacéao técnica adotada e utilizada para solugcédo do problema nao
exista na base de conhecimento oficial da CONTRATANTE, a CONTRATADA
devera efetuar sua insergao atendendo todos os requisitos de fichamento adotados.

Os problemas técnicos, classificados como de severidade MEDIA, quando n&o
solucionados no tempo definido, serdo automaticamente escalados para nivel de
severidade ALTA, sendo que os prazos de atendimento e de solugédo do problema
bem como percentuais de multas serao automaticamente ajustados para o novo
nivel de severidade;

Por necessidade de servico, a CONTRATANTE podera solicitar a escalagao de
problema para niveis superiores de severidade;

Os prazos para solugao dos problemas técnicos escalados passam a contar do
inicio novamente.

REQUISITOS EXTERNOS:
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Os servigos previstos neste TR deverao ser realizados com base nas boas
praticas nacionais e internacionais voltadas para tecnologia da informacgéo,
preconizadas por modelos como ITIL (IT Infrastructure Library), COBIT e nas boas
praticas preconizadas pelo PMBOK (Project Management Base of Knowledge) até
que a Organizagao adote um processo a ser adaptado e seguido;

A critério da CONTRATANTE podera ser exigida a participacao de recursos
profissionais certificados nas ferramentas e tecnologias utilizadas nas atividades das
Ordens de Servigos, até o limite de 30% (trinta pontos percentuais) da equipe
executora;

As atividades iniciais que exigem recursos certificados encontram-se listadas
no “Anexo Il — Lista de Tarefas que Exigem Profissionais “Certificados”, e deveréo
ser comprovadas pela CONTRATADA quando demandados por tarefas que exigirem
previamente na execucao dos servigos, devendo ser anexada copia da certificacao
na Ordem de Servigo correspondente, sempre que solicitado pelo demandante;

Prestar os servicos dentro dos parametros e rotinas estabelecidos neste
processo de contratagdo, com observancia as recomendacdes aceitas pela boa
técnica, normas e legislagdo, bem como observar conduta adequada na utilizagao
dos materiais, equipamentos, ferramentas e utensilios;

Manter, durante todo o periodo de vigéncia do ajuste, todas as condigbes que
ensejaram sua contratagao;

Fornecer toda a mao-de-obra qualificada para a execug¢ao dos trabalhos de
infraestrutura e em quantidade suficiente para atender ao minimo exigido de 90% de
todo o objeto contratado;

A definichio de um quadro minimo ndo exclui da CONTRATADA a
responsabilidade pela entrega dos produtos com a qualidade exigida, nem das
penalidades e glosas previstas contratualmente, cabendo a mesma direcionar tantos
recursos quanto forem necessarios para atender as exigéncias de qualidade
determinadas para cada tarefa;

Para a demanda de digitalizacdo, alocar apenas um quadro minimo
necessario para atender a demanda mensal repassada pelas Ordens de Servicos;

Fiscalizar regularmente os seus recursos técnicos designados para a
prestacao dos servigos verificando as condicdes em que as atividades estdo sendo
realizadas;
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Refazer todos os servigos que, a juizo do representante da CONTRATANTE,
nao forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo
contratado, independentemente das penalidades previstas nas Ordens de Servigos e
Niveis de Qualidade fixados;

Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientagcbes da
CONTRATANTE, observando sempre os critérios de qualidade.

SAO REQUISITOS EXIGIDOS COM RELAGAO A POLITICA DE SEGURANCA DA
INFORMAGAO:

A CONTRATADA também devera aderir estritamente a todos os parametros
estabelecidos pelas leis e regulamentos atuais de prote¢ao de dados, incluindo a Lei
Geral de Protecdo de Dados (LGPD), Decretos Municipais ou quaisquer outras
legislacdes relacionadas a seguranga da informacéao vigentes no pais. Essa adesao
deve abranger a coleta, o armazenamento, o processamento e a transmissao de
quaisquer informagdes relacionadas a CONTRATANTE ou a terceiros, garantindo a
conformidade com os requisitos legais aplicaveis e a protecédo adequada dos dados
pessoais sob sua custddia. O descumprimento dessas obrigagdes acarretara em
responsabilidades civis, penais e administrativas conforme determinado pelas leis
pertinentes. Ademais, a CONTRATADA devera promover a conscientizacdo e
orientacao de seus empregados sobre a importancia do cumprimento das normas de
protecdo de dados e o respeito ao sigilo das informagdes, como parte fundamental
da execucgao do objeto deste Contrato.

A CONTRATADA devera obedecer aos critérios, padrbes, normas e
procedimentos operacionais adotados pela CONTRATANTE;

Manter sigilo, sob pena de responsabilidades civis, penais e administrativas,
sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de
que tomar conhecimento em razdo da execugao do objeto deste Contrato devendo
orientar seus empregados nesse sentido;

Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apos
o recebimento da notificacdo, de qualquer dos seus recursos técnicos que nao
correspondam aos critérios de confianca ou que perturbe a agcdo da equipe de
fiscalizacdo da CONTRATANTE;

Responsabilizar pelos materiais, produtos, ferramentas, instrumentos e
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equipamentos disponibilizados para a execugdo dos servicos, ndo cabendo a
CONTRATANTE qualquer responsabilidade por perdas decorrentes de roubo, furto
ou outros fatos que possam vir a ocorrer;

Nao veicular publicidade acerca dos servigcos contratados, sem prévia
autorizacao, por escrito, da CONTRATANTE;

Manter em carater confidencial, mesmo apdés o término do prazo de vigéncia
ou rescisao do contrato, as informacgdes relativas a politica de seguranga adotada
pela CONTRATANTE e as configuragdes de hardware e de softwares decorrentes;

Manter em carater confidencial, mesmo apés o término do prazo de vigéncia
ou rescisdao do contrato, as informagdes relativas ao processo de instalacéo,
configuracéo e adaptagdes de produtos, ferramentas e equipamentos;

Manter em carater confidencial, mesmo apos o término do prazo de vigéncia
ou rescisao do contrato, as informacgdes relativas ao processo de implementagao, no
ambiente da CONTRATANTE, dos mecanismos de criptografia e autenticagéo;

Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da CONTRATADA para outras entidades, seja fabricantes,
técnicos, subempreiteiros etc., sem a anuéncia expressa e por escrito da area
administrativa da CONTRATANTE.

Executar todos os testes de seguranga necessarios e definidos na legislagéo
pertinente;

Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina
instituidos pela CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias.

PARA QUE A CONTRATADA ATENDA AOS REQUISITOS EXIGIDOS COM RELACAO A
POLITICA DE CONTROLE DE ACESSO, DEVERA:

Obrigar-se a utilizar e disponibilizar a CONTRATANTE o acesso a
ferramentas de geréncia que possibilite 0 acompanhamento local e pelo acesso web
do estagio dos servigos descritos e encaminhados nas Ordens de Servicos;

Fornecer aos seus recursos técnicos todos os equipamentos de protegao
individual e coletiva, observando e cumprindo as normas relacionadas com a
seguranca e higiene no trabalho;
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Responsabilizar-se pelo credenciamento e descredenciamento de acesso as
dependéncias da CONTRATANTE, assumindo quaisquer prejuizos porventura
causados por seus recursos técnicos;

Solicitar, por escrito, credenciamento e autorizacdo de acesso para 0s
recursos técnicos da CONTRATADA;

Informar e solicitar, no prazo maximo de 24 (vinte e quatro) horas, o
descredenciamento dos recursos desvinculados da prestacdo de servigos com a
CONTRATANTE;

Devolver todos os recursos e equipamentos utilizados pela CONTRATADA,
como crachas, cartbes certificadores, “pen-drives” e outros, de propriedade da
CONTRATANTE, juntamente com a solicitacdo de descredenciamento.

SAO REQUISITOS EXIGIDOS MINIMOS EXIGIDOS DA CONTRATADA COM O
OBJETIVO DE APERFEICOAMENTO DO PROCESSO DE METODOLOGIA E
PADRONIZAGAO:

Elaborar documentos, relatérios gerenciais e outros, referentes ao
acompanhamento da execugdo das Ordens de Servigos, padronizados pelos
templates para cada tipo de documentacgao ou processo operacional;

Realizar os servigos de modo que ndo prejudiqguem o andamento normal das
atividades da CONTRATANTE em horario de seu expediente normal;

A CONTRATADA devera considerar o horario de 07:00 hs as 18:00 hs como
de horario normal de expediente, para os dias uteis;

Implantar adequadamente o planejamento, a execugdo e a supervisao
permanente das tarefas demandadas, de forma a obter uma operagao correta e
eficaz, realizando os servigos de forma meticulosa e constante, mantendo sempre
em perfeita ordem todas as dependéncias da CONTRATANTE;

Comunicar as unidades da CONTRATANTE responsaveis pela fiscalizagao
do contrato, por escrito, qualquer anormalidade, bem como atender prontamente o
que lhe for solicitado e exigido;

Responder, por escrito, no prazo maximo de 72 (setenta e duas) horas, a
quaisquer esclarecimentos de ordem técnica pertinentes a execugao dos servicos,



ESTADO DO RIO DE JANEIRO

MUNICIPIO DE ANGRA DOS REIS
Secretaria de Planejamento e Parcerias

% Superintendéncia de Tecnologia da Informag&o SUPERINTENDENCIA DE TEGAOLOGIA DA INFORMACAD

que venham porventura a ser solicitado pela CONTRATANTE;

Selecionar e treinar adequadamente os recursos técnicos alocados para
prestacado dos servigos, observando a comprovagéo dos atestados de boa conduta e
de idoneidade moral,

Dar conhecimento da documentagao técnica de processos de execugao de
servigos aos seus recursos técnicos alocados, de acordo com a capacitagcao de cada
um, e fazer com que as atividades sejam executadas conforme os procedimentos
definidos pela area demandante;

Colocar seu corpo técnico a disposicdo da CONTRATANTE para orientagao
quanto a execugao dos servigos, sempre que solicitado;

Promover a transferéncia de conhecimento para os técnicos indicados pelo
demandante, de forma a permitir a completa geréncia, operagdo, monitoramento e
otimizacao da solugao.

Formalizar o encerramento dos servigos, com documentacio, procedimentos
e termo de entrega;

Faturar somente as Ordens de Servico efetivamente concluidas, atestadas e
aceitas pela CONTRATANTE;

Comunicar a CONTRATANTE, por escrito, qualquer anormalidade verificada
na entrega das tarefas e prestar a PREFEITURA MUNICIPAL DE ANGRA DOS
REIS os devidos esclarecimentos, sempre que solicitados.

Acatar as determinagdes feitas pela fiscalizagdo da CONTRATANTE no que
tange ao cumprimento do objeto deste Contrato.

Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagéo da
CONTRATANTE no que diz respeito ao cumprimento do objeto contratado.

SAO REQUISITOS EXIGIDOS COM RELAGAO AS NORMAS GERAIS DOS RECURSOS
CONTRATADOS:

A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor
da CONTRATANTE na execucdo dos servicos contratados, nos termos do que
estabelece o Art. 9°. Inciso lll, da Lei n. 8.666/1993, sob pena de imediata rescisao
contratual;
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Alocar um responsavel técnico, com especialidade em geréncia de projetos e
servigos de tecnologia de infraestrutura de TI, doravante denominado de
PREPOSTO, e um substituto, que devera assumir, pessoal e diretamente, a gestao
administrativa do contrato, a execucao e coordenacgao dos servigos;

O PREPOSTO ou seu substituto devera estar disponivel, sempre que
necessario, no horario comercial, e acessivel por contato telefénico em qualquer
outro horario, inclusive em feriados e finais de semana;

O PREPOSTO devera acompanhar a execugao das Ordens de Servigos em
vigor;

O PREPOSTO devera assegurar que as determinagées da CONTRATANTE
sejam disseminadas junto a CONTRATADA com vistas a alocagao dos profissionais
necessarios para execucao das Ordens de Servicos;

O PREPOSTO devera informar a CONTRATANTE sobre problemas de
quaisquer naturezas que possam impedir o bom andamento dos servicos;

O PREPOSTO devera executar os procedimentos administrativos referentes
aos recursos alocados para execugao dos servigos contratados;

O PREPOSTO devera acompanhar e manter-se atualizado quanto aos
chamados técnicos de suporte e as manutencdes corretivas;

O PREPOSTO devera atender as instrugdes da CONTRATANTE quanto a
execugao e aos horarios de realizagdo dos servigos, permanéncia e circulagao de
pessoas nas dependéncias da PREFEITURA MUNICIPAL DE ANGRA DOS REIS;

Apresentar seus recursos técnicos com pontualidade, de acordo com os
horarios fixados pela CONTRATANTE, para fins de execugdo dos servigos
contratados;

Responsabilizar-se pela limpeza e conservacdo dos ambientes onde
desempenhe seus servigos;

Responsabilizar-se por danos causados ao patriménio da CONTRATANTE,
ou de terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa,
durante a execugao do objeto contratado;
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Manter, durante o periodo de contratacdo, o atendimento das condi¢cdes de
habilitagdo exigidas na licitagao;

Fornecer todos os materiais necessarios a perfeita instalagao, execugao e
funcionamento de suas atividades;

Responsabilizar-se pelos danos causados a PREFEITURA MUNICIPAL DE
ANGRA DOS REIS ou a terceiros, decorrentes de sua culpa ou dolo, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
entrega dos insumos pela CONTRATANTE.

Cumprir, as suas proprias expensas, todas as clausulas contratuais que
definam suas obrigacgdes.

Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus
empregados e PREPOSTOS, quando nas dependéncias da PREFEITURA
MUNICIPAL DE ANGRA DOS REIS, devendo adotar as providéncias que, a
respeito, exigir a legislagdo em vigor.

A CONTRATADA ASSUMIRA, SEM QUE HAJA RESPONSABILIZAGAO DA
CONTRATANTE, TODOS OS ENCARGOS, TRIBUTOS E MULTAS, DEVENDO:

Arcar com todas as despesas relativas a execugao dos servigos, tais como
mao-de-obra, ferramentas, equipamentos, taxas, emolumentos, encargos sociais;

Arcar com as despesas decorrentes de qualquer infragcdo cometida por seus
recursos técnicos, inclusive com as glosas previstas, quando da execug¢ao dos
servigos especificados nas Ordens de Servigos;

Responder por todo e qualquer dano ou prejuizo eventualmente causado a
CONTRATANTE como consequéncia de atos e fatos imputaveis a seus recursos
técnicos;

Assumir a responsabilidade por todos os encargos previdenciarios e
obrigacdes sociais previstas na legislagao social e trabalhista em vigor, obrigando-se
a salda-las na época prépria, vez que os seus empregados ndo manterdo nenhum
vinculo empregaticio com a CONTRATANTE.
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Assumir a responsabilidade por todas as providéncias e obrigacdes
estabelecidas na legislacdo especifica de acidentes de trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus empregados durante a execugéo deste
contrato, ainda que acontecido em dependéncia da CONTRATANTE.

Assumir a responsabilidade por todos os encargos de possivel demanda
trabalhista, civil ou penal, relacionada a execugao deste contrato, originariamente ou
vinculada por prevengao, conexao ou contingéncia.

Assumir a responsabilidade por todos os encargos fiscais € comerciais
resultantes desta contratacio.

A inadimpléncia da CONTRATADA, com referéncia aos encargos
estabelecidos no item anterior, ndo transfere a Administragdo da CONTRATANTE a
responsabilidade de pagamento, nem pode onerar o objeto deste contrato, razéo
pela qual a CONTRATADA renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, com a CONTRATANTE.

Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas
por quaisquer autoridades federais, estaduais e municipais, em consequéncia de
fato a ela imputavel e relacionada com a execugao do objeto deste contrato.

Assumir a responsabilidade por todos os prejuizos advindos de perdas e
danos, incluindo despesas judiciais e honorarios advocaticios resultantes de agdes
judiciais que a CONTRATANTE for compelida a responder por forca desta
contratacao.

9. MODELO DE PRESTAGAO DOS SERVIGOS

9.1. Para os servigos relacionados (servicos de nuvem e servigos técnicos
especializados), 0 modelo de execugcdo dos servigos seguirda o disposto a seguir, sem
prejuizo de eventuais normas cabiveis ao caso:

9.1.1 SOLICITAGAO, EXECUGAO E ACOMPANHAMENTO DOS SERVIGCOS:

O modelo de execucao do objeto proposto envolve abertura de ordens de servigo que
contemplam servigos referentes aos itens 1 e 2 da Tabela 03. Enquanto os servigos de
computacdo em nuvem (item 1) sdo prestados pelo provedor, os servicos técnicos
especializados (item 2) sdo prestados diretamente pela CONTRATADA, que deve combinar
os servicos do provedor com seu conhecimento técnico de modo a entregar a solugao
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demandada pela CONTRATANTE. E possivel que uma ordem de servico (OS) contenha
somente servigos relativos ao item 1 ou ao item 2 e, em certos casos, a mesma ordem de
servico podera ser composta por servigos relativos ao item 1 e ao item 2.

9.1.2 CHAMADOS DE PLANEJAMENTO/CRIAGAO/DIAGNOSTICO PARA O
SERVICO DE ARQUITETURA DE SOLUGOES:

Para chamados de planejamento/criacdo/diagndstico (complexidade alta) para o
servico de Arquitetura de Solugdes, a CONTRATADA devera agendar reunidao com a
CONTRATANTE em até 10 horas uteis apds a abertura do chamado, para tratar da
demanda solicitada.

A CONTRATADA devera realizar a reuniao em até 20 horas uteis apds o contato de
que trata o item anterior.

Apos explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera
até cinco dias uteis para apresentar o plano de arquitetura de solu¢do para implementacao
dos servicos demandados pela CONTRATANTE.

9.1.3 O PLANO DE ARQUITETURA TRARA, NO MINIMO, AS SEGUINTES
INFORMAGOES:

e Descrigao detalhada do servigco demandado;

e Arquitetura proposta pela CONTRATADA para implementacdo do servigo
demandado;

e Orcamento detalhado dos servigos que serdao usados pelo provedor para
implementacdo do servico demandado com o prego efetivamente cobrado pela
CONTRATADA;

e Orgcamento detalhado dos servicos da CONTRATADA que serdao usados para
implementag&o do servico demandado;

e Prazo para entrega dos servigos em perfeita operagao;

e Descricdo detalhada de restricdes, dependéncias e quaisquer informacdes relevantes
acerca do plano proposto.

A CONTRATANTE realizara a analise do plano de arquitetura de modo a verificar se
contém todos os requisitos técnicos de que trata o item acima. Caso contrario, solicitara a
CONTRATADA que refaga o plano de arquitetura, sem reinicio de contagem de prazo.

Apds o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidira se
os servigos demandados serdo implementados.
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Apds a entrada em producdo de uma aplicacdo ou servico na nuvem, devera haver
periodo de estabilizagdo de um més para que os respectivos niveis de servigo descritos
neste TR sejam totalmente aferidos e entregues a CONTRATANTE.

9.1.4 CHAMADOS DE PLANEJAMENTO/CRIAGAO/DIAGNOSTICO PARA OS
DEMAIS SERVIGOS E DE EXECUGAO/ALTERAGAO/IMPLANTAGAO OU EXCLUSAO:

Se necessario, para os chamados de planejamento/criagdo/diagnostico (exceto o de
Arquitetura de Solucdo, a CONTRATADA podera agendar reuniao presencial ou virtual com
a CONTRATANTE em até dez horas uteis apdés a abertura do chamado, para tratar da
demanda solicitada.

Nesse caso, a reunido devera ocorrer em até dez horas uteis apds o contato de que
trata o item anterior.

No caso de reunido virtual, a CONTRATADA sera responsavel por prover a
infraestrutura tecnoldgica da mesma, restando a CONTRATANTE a responsabilidade por
prover terminal de acesso a internet com capacidade de reprodugao de audio e video.

A contagem do prazo para execugao do servigo tera inicio no dia util subsequente ao
da realizagao da reunio.

Apods a execucgao dos servigos, A CONTRATANTE realizara a andlise dos servigos
implementados, para verificar se estdo em conformidade com o plano de arquitetura. Caso
contrario, solicitara a CONTRATADA que refaga os servigos, sem reinicio de contagem de
prazo. Durante a analise realizada pela CONTRATANTE, o prazo da CONTRATADA sera
suspenso.

A CONTRATANTE podera solicitar a CONTRATADA demanda de
execucgao/alteragcao/implantagdo ou exclusdo sem que tenha existido correspondente
demanda de planejamento /criagdo /diagndstico. Sendo assim, a demanda de execugéo
/alteracdo /implantacdo ou exclusdo podera ter como fonte algum plano de arquitetura
elaborado pela CONTRATADA em chamado prévio de planejamento/criagdo/diagndstico ou
plano de arquitetura elaborado por servidor da CONTRATANTE. A fonte da demanda devera
fazer parte da ordem de servigo de execucgao/alteracao/implantacdo ou exclusio.

9.1.5 CHAMADOS DE SUPORTE TECNICO:
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A CONTRATADA devera manter central de atendimento para abertura de chamados
no regime 365x24x7 para atendimento dos chamados de suporte técnico. A central devera
ser acionada, preferencialmente, por meio de ligagao gratuita ou ligagao local em Angra dos
Reis - RJ, podendo a CONTRATADA disponibilizar abertura de chamados pela internet. O
atendimento devera ser realizado em lingua portuguesa.

Na abertura do chamado, a CONTRATADA devera fornecer um numero de registro
unico para acompanhamento de cada chamado. O chamado sera registrado em sistema de
acompanhamento de chamados da CONTRATANTE, e o numero de registro sera fornecido
a CONTRATADA em cada interagao que envolva o chamado.

Em qualquer mudanga na situacdo de chamados deve ser encaminhada uma
notificagdo a CONTRATANTE, contendo as informacbes de registro do chamado, para
endereco de e-mail previamente designado, inclusive quando houver mudanga de status
interrompendo a contagem de Nivel Minimo de Servigo (NMS).

Os chamados abertos somente podem ser concluidos e fechados apés autorizagao
da CONTRATANTE.

9.1.6 ALTERAGAO DOS CATALOGOS DE SERVIGOS:

Os catélogos referentes aos servigos de computagdo em nuvem e aos Servigos
técnicos especializados somente poderao ser alterados pela CONTRATANTE.

A alteragdo dos catalogos devera ser formalizada por meio de aditivo contratual ou
apostilamento.

A alteragao dos catalogos consiste somente na inclusao de novos servigos, contendo
a motivacao, as informacodes previstas, além da descrigao detalhada do servico.

Os novos servigos nao poderao redundar na execugao majoritaria em relagdo aos
demais itens do contrato.

Os valores de referéncia de USN e UST serdo dimensionados utilizando-se como
meédia de valores de orgcamentos de empresas de mercado e demonstrado na tabela 02.

9.1.7 MODELO DE EXECUGAO DOS SERVIGOS DE GESTAO DE
AMBIENTE COMPUTACIONAL.:
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Para os servigos de gestdo de ambiente computacional, previstos no item 2 da Tabela
03, o modelo de prestagdo de servicos sera do tipo linha de produgdo, devendo estar
previsto em Tarefa correspondente na tabela de tarefas, solicitado pelo demandante em
Ordens de Servicos detalhadas minuciosamente as atividades e executadas pela
CONTRATADA, seguindo os processos, padroes e procedimentos descritos na Base de
Conhecimento da CONTRATANTE;

Em funcdo das Politicas de Seguranca da Informacdo aplicadas pela
CONTRATANTE, os servigos deverao ser executados por equipe especializada, alocada
remotamente ou internamente em area destinada para a CONTRATADA.

As tarefas definidas na tabela 02 serdo consideradas como aceitas pela
CONTRATADA no ato da assinatura.

A inclusdo de novas tarefas ocorrera sempre que a CONTRATANTE avaliar
necessaria e devera ser integrada a tabela 02

A alteracido de uma tarefa somente podera ocorrer apds criagao de uma nova,
devendo, apos todas as aprovagdes, ser integrada como nova a Tabela 02;

A expectativa de consumo contratada tem cunho global, podendo ser
remanejada entre os tipos classificados (Demanda, Suporte ou Rotineiras), quando
houver necessidade da CONTRATANTE, desde que a previsdo de consumo,
somados aos existentes, nado superem o valor total do contrato;

Em todas as Ordens de Servigcos deverao ser definidas as datas de inicio e
final de entrega do produto, conforme entendimentos entre CONTRATANTE e
CONTRATADA;

As Ordens de Servigos do tipo Rotineiras ou Demanda deveréo ter as atividades
enquadradas pela CONTRATANTE, em quaisquer das Tarefas previstas nesse
instrumento, seguindo as tipologias abaixo:

¢ Rotineiras - atividades que tem periodicidade definida para execuc¢ao;
e Por Demanda — atividades previstas para serem realizadas, mas que dependem de
emissao de Ordem de Servigo especifica.
As Ordens de Servigos do tipo Suporte referem-se as atividades de atendimento
a usuarios e execucdao de servicos em equipamentos do Datacenter ou de
interligacdo de infraestrutura, que exigem atendimento imediato, programado pelo
demandante e/ou pessoal de plant&o.

As Ordens de Servicos do Suporte deverao ter citadas as Tarefas demandas
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pela CONTRATANTE, e a quantidade de execucdes de cada Tarefa prevista para
realizacéo no periodo, devendo a Contratada respeitar os procedimentos e padrdes
de execugao definidos pelas atividades detalhadas na Tarefa.

Também serdo considerados como Ordens de Servicos de Suporte, para
execugao direta pela CONTRATADA, apds triagem e atendimento dos
procedimentos existentes:

Chamados ou solicitacbes de suporte e servigos, de usuarios ou técnicos da
CONTRATANTE, encaminhados automaticamente pelo Sistema de Gerenciamento
de Chamados.

Solicitacbes de servigos efetuadas pela equipe técnica de infraestrutura, emitidas
pelo sistema de Registro e Controle de Ocorréncias, consideradas como de carater
emergencial.

Determinacdo de servicos de suporte e/ou manutencdo, encaminhadas através
do controle de Requisicdo de Mudancas, que nao se enquadre com novas
demandas, respeitados o fluxo de aprovacao e autorizagao.

Determinacdo de instalacdo ou desinstalacdo de equipamentos fisicos,
encaminhadas através da Requisicdo de Servidores, respeitados o fluxo de
aprovacao e autorizacao.

Outros procedimentos de controles adotados pela CONTRATANTE poderao ser
repassados a CONTRATADA, apos ajustamento do processo operacional, e com a
anuéncia da mesma.

As requisicdes acima deverao estar anexadas a tarefa correspondente para que
possa ser contabilizada na respectiva tarefa.

Além de solicitacbes de novas tarefas poderdo ser demandados servigos ja
constituidos em Ordens de Servigos previamente demandadas, visto se tratar de
sistemas de controles de alteracbes e manutencdes do ambiente de infraestrutura
da PREFEITURA MUNICIPAL DE ANGRA DOS REIS.

Os chamados de suporte de terceiro nivel, prestados aos usuarios, serao abertos
pelos proprios usuarios e repassados para a Central de Suporte pela area de
Atendimento Remoto ou Presencial, ou pelas equipes técnicas de Desenvolvimento
ou de Infraestrutura, ndo sendo aceito nem computado nenhum chamado aberto
pela propria equipe da CONTRATADA, mesmo que executado a contento e dentro
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dos padrbes de qualidade definidos contratualmente;

Em casos excepcionais, na impossibilidade de abertura do chamado pela equipe
acima, sera autorizado a CONTRATADA a abertura e execucdo, devendo o
demandante autorizador efetuar o termo de aprovagao e justificativa para efeito de
pagamento;

Os chamados deverao ser analisados pela CONTRATADA e encaminhados a
Area responsavel da CONTRATANTE quando necessitarem de aprovacdo para
execugdo ou quando nao atenderem aos seus requisitos de competéncia
contratados.

Todos os problemas técnicos registrados serdo controlados por sistema de
informacéao, solicitagdo, controle e registros da CONTRATANTE, com concessao
plena de acesso a CONTRATADA, para efeito de registro dos andamentos,
acompanhamento das providéncias em andamento e do tempo decorrido desde sua
abertura;

A CONTRATADA providenciara remessa tempestiva via e-mail ao
CONTRATATANTE informando cada abertura e fechamento do suporte efetuado por
forca da presente contratacao;

Todos os servicos demandados deverao ser executados pela CONTRATADA
somente apos a emissao de Ordens de Servigos, com a obrigatdria autorizagado da
CONTRATANTE e em concordancia com os processos e procedimentos técnicos
definidos pelo demandante.

A obrigacéo de execugéao ocorrera quando a CONTRATADA receber a Ordem de
Servico, correspondente a Tarefa anexada a Tabela de Tarefas e atender aos
seguintes requisitos:

Referéncia do numero da Tarefa na Ordem de Servico;

Definicdo do periodo inicial e final de execugéo da demanda;

Especificagado detalhada das atividades no caso de tarefas de uso genérico para
produtos semelhantes;

Custo final da Ordem de Servigo, em conformidade os valores estipulados na Tarefa;
Assinaturas de solicitacdo do demandante, aprovacdo do fiscal e autorizagdo do
gestor do contrato.

Apos execucao das Atividades, a CONTRATADA devera devolver a Ordem de
Servico ao demandante, devidamente assinada, para que seja avaliada e aprovada



ESTADO DO RIO DE JANEIRO

MUNICIPIO DE ANGRA DOS REIS
Secretaria de Planejamento e Parcerias

% Superintendéncia de Tecnologia da Informag&o SUPERINTENDENCIA DE TEGAOLOGIA DA INFORMACAD

a qualidade do servigo realizado e do produto entregue.

Ao receber a devolucdo da Ordem de Servico da CONTRATADA, devera o
demandante preencher o Relatério de Servigos e encaminhar ao Gestor Operacional
com as autorizacgdes e observagdes necessarias.

A CONTRATADA néo podera se negar ou deixar de executar nenhuma Ordem
de Servigco demandada que esteja prevista em Tarefa correspondente e anexada a
respectiva Tabela.

Caso a CONTRATADA nao consiga executar a Ordem de Servigo conforme as
condi¢des demandas, devera comunicar ao fiscal por escrito e com antecedéncia,
justificando os fatos e motivos que impedirdo sua execugdo, cabendo ao gestor
acatar ou ngo a justificativa.

Para os novos servicos implantados ao longo da vigéncia contratual, a
CONTRATADA se obriga a apresentar a certificagdo do recurso exigido em, no
maximo, 60 (sessenta) dias da comunicacdo de necessidade informada pela
CONTRATANTE.

Para execucao de Ordens de Servicos de novas implantagdes em que forem
necessarios a readequacao dos recursos técnicos da CONTRATADA, sera definido
0 inicio de execugao da primeira Ordem para um prazo maximo de 60 (sessenta)
dias e nao inferior a 30 (trinta) dias, possibiltando a mesma, tempo para
readaptacao do seu quadro técnico.

As Ordens de Servicos que demandam manutencdes preventivas, implantagdes
ou alteragcbes da estrutura instalada, deverao ser executadas, prioritariamente fora
do horario normal de expediente em dias uteis, ou em finais de semana e apods
agendamento e autorizagado da CONTRATANTE para realizagao das atividades.

Caso néao exista documentagdao de alguma rotina ou tarefa demandada pela
Ordem de Servigco devera ser documentada pela CONTRATADA, inserindo as
rotinas procedimentais na base, dentro dos padrées de fichamento adotados e
submetidos a CONTRATANTE para aprovagao, passando a fazer parte do acervo
da CONTRATANTE.

Para adequacdo dos servicos ou da qualidade de prestagdo dos mesmos,
poderdo ser acordados entre a CONTRATANTE e CONTRATADA, procedimentos
que deverao ser documentados e assinados entre as partes, permitindo assim novo
direcionamento quanto aquelas atividades.



ESTADO DO RIO DE JANEIRO

MUNICIPIO DE ANGRA DOS REIS
Secretaria de Planejamento e Parcerias

% Superintendéncia de Tecnologia da Informag&o SUPERINTENDENCIA DE TEGAOLOGIA DA INFORMACAD

10. DO PAGAMENTO:

O pagamento sera efetuado no prazo de 30 (trinta) dias contados da entrada,
mediante protocolo na Secretaria Municipal de Finangas, do documento de cobranca do
servico prestado ou fornecimento do material (com certiddes de Regularidade Fiscal), com a

ordem de pagamento, no periodo de adimplemento da obrigagao isento de erro.

A Nota Fiscal referente a cada més de prestagao dos servigos, ja deduzidos
os valores de glosas, deve ser emitida somente apds o ateste do relatério mensal
pela FISCALIZACAO;

A CONTRATADA devera indicar nas faturas mensais:
¢ Numero do contrato, do empenho e da Ordem de Servigo
¢ ltens/Servicos, discriminados por valores separados
e Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);
e N°do Banco, Agéncia e Conta da CONTRATADA.

Na ocasido de ocorréncia de erro na nota fiscal/fatura ou qualquer circunstancia
que impeca a liquidagao da despesa, aquela sera restituida ou sera comunicada a
irregularidade a CONTRATADA, ficando pendente de pagamento até que esta
providencie as medidas saneadoras. Nesta hipotese, o prazo para o pagamento
iniciar-se-a apos a regularizagdo da situacao e/ou a reapresentagdo do documento
fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE;

A CONTRATANTE podera deduzir do montante a pagar ou do montante
depositado como garantia, quando for o caso, valores correspondentes a multas ou
indenizagdes devidas pela CONTRATADA, decorrentes de penalidades aplicadas
nos termos do Contrato e deste Termo de Referéncia;

A CONTRATANTE podera solicitar relatérios de disponibilidade de instancias
(maquinas virtuais) dos servicos. Para esses servigos, o pagamento devera
considerar os seguintes procedimentos:

Em caso de descumprimento da disponibilidade das instadncias que compde o
servigo que acarretem a indisponibilidade do servigo, sem que haja justificativa
aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa no pagamento
equivalente a cada fracdo percentual de indisponibilidade abaixo do indice
estipulado de 99,741% aplicado em cima do valor do somatdério de USNs para o
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servico, utilizados no més de afericao da disponibilidade, multiplicado por seis, até o
limite de 30% (trinta por cento) do valor do somatério de USNs. Por exemplo, caso
em certo més seja verificada disponibilidade de 99% no servigo, comprovado pela
afericdo da indisponibilidade das instancias, sera aplicada a glosa no pagamento de
4,446% [(99,741% - 99%)*6] sobre o somatério de USNs utilizados pela
CONTRATANTE para a ordem de servigo, no provedor de nuvem, referente ao més
de aferigao do servico.

Abaixo segue a formula de calculo:

Indicador
Sigla Indicador Definicao Férmula de Calculo Afericao
DSPN =100 - [Tll/ TDC] * 100

onde:
indice dePercentual de TIl = Tempo em horas de [Relatério Mensal
DSPN |Disponibilidade dadisponibilidade indisponibilidade da instancia [de Ocorréncia de
Instancia das instancias. (excluido as paradas Indisponibilidades
programadas)

TDC = Tempo em horas de
disponibilidade contratada.
Pagamento

> USN = somatorio das USNSs utilizadas na ordem de servico;

\ValorTotal = Valor Total em reais sem considerar descontos (glosas);
VValorTotal = YUSN * Valor unitario da USN;
Foérmula de pagamento

Condigcao Valor a pagar (R$)

Se DSPN >= 99,741% ValorTotal

Se 94,741% <= DSPN <99,741% ValorTotal * {[100% - (99,741% -
DSPN)*6]}
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Em caso de indisponibilidade dos servigcos, sera aferido o Tempo de Restauragao do Servigo
da seguinte forma:

Indicador
Sigla Indicador Definicao Férmula de Calculo |Aferigao

Capacidade para
restaurar um TRS = (HR — HI)

servico de
produgao apds [onde:
uma falha do HR = Horério da | Relatério Mensal
Tempo para mesmo. O Recuperacao do | de Ocorréncia de
TRS Restaurar conceito de “falha” Servico, e Indisponibilidades
Servico refere-se a HI = Horario de
qualquer falha de Inicio da
componentes do | Indisponibilidade
servigo, que
impactem a O TRS exclui o

disponibilidade da tempo de

instancia total ou | Indisponibilidade
parcial dos Planejada.
servicos em
producao.

Pagamento
> USN = somatdrio das USNs utilizadas na ordem de servigco; ValorTotal = Valor Total
em reais sem considerar descontos glosas);

\ValorTotal = Y USN * Valor unitario da USN;
Foérmula de pagamento

Condicao Valor a pagar (R$)

TRS = Entre 3 horas e 1 min e 4 horas|ValorTotal — ValorTotal*0,03
corridas

TRS = Entre 4 horas e 1 min e 5 horas|ValorTotal — ValorTotal*0,05
corridas

TRS = Entre 5 horas e 1 min e 6 horas|ValorTotal — ValorTotal*0,10
corridas
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[TRS = Acima de 6 horas e 1min \ValorTotal — ValorTotal*0,15 |

Observacdo: O Valor do desconto acima é calculado em cima da ordem de servigo
correspondente ao més de afericdo e ao servigo indisponivel, calculados a cada
ocorréncia.

REQUISITOS

Sao considerados requisitos obrigatérios para concorrer a prestagdo dos

servigos propostos no presente Termo, devendo a empresa:

Designar um profissional técnico, nesta fase denominado como “Gerente

Técnico”, que sera a interface de contato técnico entre a CONTRATANTE e a
CONTRATADA e participar das reunides de alinhamento tecnoldgico, podendo ser
ou ndo o Preposto. O Gerente Técnico de projeto devera garantir todo o sigilo e
reserva das informagdes internas da Prefeitura Municipal de Angra dos Reis.

O Gerente Técnico, devera reconhecer, mediante assinatura de visita técnica

ou desisténcia, que fez visitas e/ou teve ciéncia:

Dos locais onde deverao ser realizados o0s servicos contratados, como
Datacenters, ativos de redes, dutos de cabeamento, periféricos de apoio e
setores de demanda e aprovacgao;

Da area destinada a CONTRATADA para execucao dos servigos e quantidade
de recursos materiais disponibilizados para sua equipe;

Dos modelos de equipamentos servidores, armazenadores, integradores e de
comunicagao objeto dos servigos e utilizados pela CONTRATANTE;

Dos softwares, aplicativos e ferramentas auxiliares em utilizagdo no momento
da visita técnica;

Dos procedimentos adotados, documentacdo existente, modelos de
acompanhamento, certificagbes existentes e recomendagdes legais da
Organizagao;

Ambiente de monitoramento e ferramentas utilizaveis para acompanhamento
de disponibilidade e desempenho dos recursos de infraestrutura;

O termo constituira copia da procuragdo ou autorizacdo da empresa, em

papel timbrado, para o Gerente Técnico em que constem informacgdes
identificadoras como nome e CPF do autorizado e CNPJ do autorizador;

Copia da Identidade do Gerente Técnico.

Caso nao seja apresentada a documentagdo acima exigida, sera repassado
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para o Gerente Técnico, apenas os produtos e procedimentos que nao promovam
falhas de seguranca da informacéo.

12. QUALIFICAGAO TECNICA
12.1 SERVIGOS DE COMPUTAGAO EM NUVEM

A LICITANTE devera apresentar Atestado(s) de Capacidade Técnica
fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a
experiéncia bem-sucedida da licitante no fornecimento de servigos de implantacao,
administracado e operagao de servicos em nuvem, alinhados com os principios da
computagcdo em nuvem, tais como servigco sob demanda, amplo acesso pela rede,
definicdo de grupo de recursos, rapida elasticidade e servico mensurado. Sera
necessario demonstrar a implantagdo, administracdo e operagcdo de, no minimo,
125.000 (cento e vinte e cinco mil) Unidades de Servico em Nuvem (USN), ao
longo de um periodo continuo de 24 (vinte e quatro) meses, representando 50%
do item 1 da Tabela 03, os quais sao definidos como parcela de maior relevancia
no processo licitatério. Essa comprovacdo deve demonstrar a capacidade da
LICITANTE em lidar com projetos de larga escala, garantindo a qualidade,
confiabilidade e eficiéncia dos servicos prestados.

12.2 SERVIGOS DE GESTAO DE AMBIENTE COMPUTACIONAL

A LICITANTE devera apresentar Atestado(s) de Capacidade Técnica
fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a
experiéncia da LICITANTE na prestagdo de servicos de suporte a redes,
infraestrutura, gestdo de ambiente computacional e gestdo de seguranga da
informacéo. O(s) atestado(s) devera(ao) incluir uma configuragdo minima de 7.500
(sete mil e quinhentos) Unidades de Servigo Técnico (UST), ao longo de um periodo
continuo de 24 (vinte e quatro) meses, representando 50% do item 2 da Tabela 03
que demonstre a capacidade da LICITANTE em lidar com projetos abrangentes e
complexos, garantindo um nivel satisfatério de exceléncia e expertise em todas
essas areas. Geracgao de relatdrios de uso de recursos e proposicao de ajuste de
capacidade de ambientes;

Sera permitido o somatério de atestados para fins de comprovagao da qualificagao
técnica da licitante.

Todos os atestados apresentados na documentacdo de habilitacdo deverao
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conter, obrigatoriamente, a especificagdo dos servigos executados e 0 nome e cargo
do declarante.
Para verificar a autenticidade dos atestados apresentados, a CONTRATANTE podera
solicitar copia do contrato ou aditivo e realizar diligéncias de forma a aferir a veracidade das
informagdes contantes em atestados.

13. DA VISITA TECNICA

E de extrema importancia que a LICITANTE realize uma visita técnica a
CONTRATANTE, a fim de compreender de maneira abrangente e aprofundada
todas as necessidades e peculiaridades do projeto em desenvolvimento.

Para tanto, a CONTRATANTE solicitara que a LICITANTE assine um Termo
de Visita técnica, em que a equipe técnica da PREFEITURA MUNICIPAL DE
ANGRA DOS REIS atestara o conhecimento da plataforma, os locais onde os
servigcos serao realizados, as instalagcdes de infraestrutura, as condigdes ambientais
€ os locais disponiveis para acomodacgao da equipe CONTRATADA.

Em caso de decisdo de ndo realizar a visita técnica, a LICITANTE devera
formalizar sua desisténcia em modelo préprio, devidamente assinado e digitalizado,
e envia-lo por e-mail. Entretanto, € fundamental ressaltar que apds a visita técnica
ou declaragdo de desisténcia, ndo serdo aceitas alegagcbes de desconhecimento
sobre quaisquer caracteristicas da solugao a ser fornecida.

A visita técnica podera ser realizada por um profissional designado
especificamente pela LICITANTE, desde que este esteja devidamente autorizado
através de procuragao ou autorizacao da empresa. A documentacao do profissional
autorizado devera conter informagdes como nome, CPF do autorizado e CNPJ do
autorizador em papel timbrado.

A realizagao da visita técnica devera ser agendada previamente pela area de
Sistemas, da Superintendéncia de Tecnologia da Informacédo — SUTIN, em conjunto
com a LICITANTE. O agendamento e a realizagao da visita técnica poderao ocorrer
até 72 (setenta e duas) horas antes da data e horario de abertura do processo
licitatério, através do e-mail: spp.sistemas@angra.rj.gov.br com coépia para o e-mail:
suporte@angra.rji.gov.br .

Ressalta-se que a LICITANTE devera apresentar critérios técnicos sélidos,
demonstrando o conhecimento das atividades relacionadas nos anexos e demais
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condi¢des vistoriadas. Além disso, devera declarar possuir a capacitagao técnica
necessaria para atender a todos os requisitos especificados no Edital, garantindo
assim sua aptidao para o cumprimento eficiente do objeto do certame.

DAS OBRIGACOES

14.1 DA CONTRATADA
Aceitar os acréscimos ou supressoes do objeto, nos limites fixados no Art. 65,
§ 1° da Lei Federal n° 8666/93.

14.1.1 Credenciar, junto a SPP-SUTIN, funcionario que atendera as Ordens de
Servicos, objeto do presente Edital de Pregéao.

14.1.2 Prestar todo e qualquer esclarecimento ou informagao solicitada pela
fiscalizacdo da SPP-SUTIN.

14.1.3 Efetuar a prestacdo dos servicos em perfeitas condi¢gdes, cumprindo
rigorosamente as descrigdes contidas no Edital de Pregéo.

14.1.4 Atender prontamente as solicitagdes da CONTRATANTE.

14.1.5 Ficar a disposicdo da CONTRATANTE durante o periodo de execugao
do servigo.

14.1.6 Possuir seguro contra terceiros, independente do seguro obrigatério, de
modo a reparar os prejuizos fisicos e/ou materiais que, porventura, possam ocorrer
durante a execucgdo dos servigos, cuja companhia seguradora sera de escolha da
CONTRATADA.

14.1.7 Ficarao por conta da CONTRATADA todos os impostos, taxas, seguros,
transportes,

materiais de higienizacdo e demais custos necessarios a completa disponibilizacdo do
objeto.

14.1.8 Prestar os servigos no prazo, quantidade e especificagdes solicitadas
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conforme as caracteristicas descritas na sua proposta e no edital;

14.1.9 Observar as normas e procedimentos internos do CONTRATANTE no
que se refere a Politica de Seguranga da Informacéo e sigilo dos dados manuseados,
bem como no que é pertinente a documentacao Termo de Confidencialidade, sobre
0S quais se obriga a dar ciéncia a seus funcionarios, que tiverem acesso as
dependéncias do CONTRATANTE, e aos que possuirem acesso remoto;

14.1.10 Colocar, nos prazos contratados, os profissionais a disposicdo do
CONTRATANTE para execucgao dos servicos;

14.1.11 Responsabilizar—se pelos encargos fiscais € comerciais resultantes
desta contratacdo e ainda pelos encargos trabalhistas, previdenciarios, securitarios,
tributos e contribuigbes sociais em vigor, obrigando-se a salda-los nas épocas
préprias, haja vista que os empregados da CONTRATADA nao manterdo qualquer
vinculo empregaticio com a CONTRATANTE;

14.1.12 Dar ciéncia ao CONTRATANTE, imediatamente e por escrito, de
qualquer anormalidade verificada na execugao dos servicos;

14.1.13 Manter durante o curso do contrato e apdés o seu término, o mais
completo e absoluto sigilo com relagdo a toda informagdo de qualquer natureza
referente as atividades do CONTRATANTE, das quais venha a ter conhecimento ou
as quais venha a ter acesso por forca do cumprimento do contrato, ndo podendo sob
qualquer pretexto, utiliza-las para si, invocar, revelar, reproduzir ou delas dar
conhecimento a terceiros, responsabilizando-se em caso de descumprimento da
obrigagdo assumida por eventuais perdas e danos e sujeitando-se as cominagdes
legais, nos termos da Lei 4.595 de 31/12/1964 e demais leis, permitindo ainda que o
CONTRATANTE, a qualquer tempo, fiscalize o seu uso;

14.1.14 Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia,
negligéncia, erros ou irregularidades cometidas na execugdo dos servigos objeto
deste contrato, bem como nas instalacbes e demais bens de propriedade do
CONTRATANTE;

14.1.15 Colaborar com o CONTRATANTE no desenvolvimento de qualquer
procedimento de auditoria que o CONTRATANTE decida realizar na area de
tecnologia, permitindo que auditores, sejam eles internos ou externos, a Area de
Seguranga de Tl ou outros prepostos designados pelo CONTRATANTE tenham
amplo acesso a dados, informagdes, equipamentos, instalagdes, profissionais e
documentos que julguem necessarios a concluséo de seu trabalho;
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14.1.16 Responsabilizar-se pelos empregados que colocar a disposicédo do
CONTRATANTE se for o caso, observadas as legislagbes trabalhistas e a Lei
Previdenciaria Social;

14.1.17 N&o ceder ou dar em garantia, a qualquer titulo, no todo ou em parte,
os créditos de qualquer natureza, decorrentes ou oriundos deste contrato, salvo com
autorizacao prévia e por escrito do CONTRATANTE;

14.1.18 Manter a guarda dos equipamentos e demais bens de propriedade da
CONTRATANTE, quando utilizados, permitindo que este, a qualquer tempo, fiscalize
O Seu Uuso.

14.1.19 Informar ao CONTRATANTE, no ato da apresentacdo da proposta ou
em um prazo nao superior a 24 horas, contadas a partir de quando o CONTRATANTE
solicitar que sejam executadas nas suas instalagdes, os equipamentos minimos e
documentacido necessaria para a realizagao das atividades, inclusive para execugao
de testes integrados e/ou homologagao.

14.1.20 Executar o objeto em conformidade com as condi¢cdes deste
instrumento.

14.1.21 Manter toda a execucdo contratual, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na
licitacao.

14.1.22 Responsabilizar-se pelos danos causados diretamente a contratante ou
a terceiros, decorrentes da sua culpa ou dolo, quando da execug¢ao do objeto, ndo
podendo ser arguido para efeito de exclusdo ou redugédo de sua responsabilidade o
fato de a contratante proceder a fiscalizacdo ou acompanhar a execucgao contratual.

14.1.23 Prestar imediatamente as informagbes e o0s esclarecimentos que
venham a ser solicitados pela contratante, salvo quando implicarem em indagacdes
de carater técnico, hipétese em que serao respondidas no prazo de 24 (vinte e quatro)
horas.

14.1.24 Substituir ou reparar o objeto contratual que comprovadamente
apresente condi¢cdes de defeito ou em desconformidade com as especificagdes deste
termo, no prazo fixado pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS,
contado da sua notificagao.

14.1.25 Cumprir, quando for o caso, as condi¢des de garantia do objeto,
responsabilizando-se pelo periodo oferecido em sua proposta de precos, observando
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o prazo minimo exigido pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS.

14.1.26 Providenciar a substituicio de qualquer profissional envolvido na
execugcao do objeto contratual, cuja conduta seja considerada indesejavel pela
fiscalizagdo da contratante.

14.2 DA CONTRATANTE

14.2.1 Promover o acompanhamento e fiscalizagdo do objeto contratado, de
forma que sejam mantidas as condicbes exigidas no Edital de Pregédo e avaliar a
qualidade dos servigos prestados por ocasiao pela CONTRATADA.

14.2.2 Efetuar o pagamento a CONTRATADA, de acordo com as condigdes de
precos e prazos estabelecidos no Edital de Pregdo e/ou registrados na Ata de
Registro de Precos.

14.2.3 Emitir a Ordem de Servico e/ou Empenho, devendo conter a
identificacdo da Unidade Requisitante, o numero do Processo Administrativo, o
numero da Ata de Registro de Pregos, a identificaggo da CONTRATADA, a
especificagao do item, quantidade, data, horario e endereco de prestacdo do servico,
que sera expedida por qualquer meio de comunicag¢ao que possibilite a comprovagao
do respectivo recebimento por parte da CONTRATADA.

14.2.4 Rejeitar o servigo no todo ou em parte, caso constate irregularidades
com respeito a qualidade do mesmo, determinando que seja refeito, rescindindo a
contratagao, sem prejuizo das penalidades cabiveis.

14.2.5 Atestar, para fins de pagamento, os documentos da despesa, quando
comprovado o fiel e correto cumprimento da prestacao do servico.

14.2.6 Exercer a Fiscalizagao da contratacao.

14.2.7 Reservar a fiscalizagdo da SPP-SUTIN o direito e a autoridade para
resolver todo e qualquer caso singular, omisso ou duvidoso nao previsto neste Termo
de Referéncia e em tudo o mais que se relacione com o Objeto do Edital de Pregéo,
desde que nao acarrete 6nus para a CONTRATANTE ou modificacdo na Ata de
Registro de Precos.

14.2.8 Solicitar os servicos da empresa vencedora com antecedéncia minima
de 48 (quarenta e oito) horas contadas da data fixada para o evento.

14.2.9 Colocar a disposicao da CONTRATADA os equipamentos minimos e
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documentacdo necessarios para a realizacdo das atividades quando estas forem
executadas nas instalacbes do CONTRATANTE;

14.2.10 Prestar os esclarecimentos que venham a ser solicitados pela
CONTRATADA, no que diz respeito ao contrato;

14.2.11 Proporcionar a CONTRATADA todas as condigbes necessarias ao
pleno cumprimento das obrigacbes decorrentes do objeto contratual, consoante
estabelece a Lei Federal n° 8.666/1993 e suas alteragdes posteriores.

DA FISCALIZAGAO

15.1 O acompanhamento e a fiscalizagdo da contratagdo, cabera ao servidor
designado pela Secretaria de Planejamento e Parcerias - SPP, que determinara o
que for necessario para regularizagao de faltas ou defeitos, nos termos do art. 67 da
Lei Federal n°® 8.666/93 e, na sua falta ou impedimento, pelo seu substituto, bem
como o Decreto Municipal n° 10.858/2018, que versa sobre fiscalizagdo de
contratos, quando forem pertinentes a contratagao.

15.2 Ficam reservados a fiscalizagao o direito e a autoridade para resolver todo e
qualquer caso singular, omisso ou duvidoso nao previsto no processo administrativo
e tudo mais que se relacione com o objeto, desde que ndo acarrete 6nus para a
Secretaria de Planejamento e Parcerias ou modificagao da contratagao.

15.3 As decisbes que ultrapassarem a competéncia do fiscal da Secretaria de
Planejamento e Parcerias deverdo ser comunicadas formalmente pela
CONTRATADA a autoridade administrativa imediatamente superior ao fiscal, através
dele, em tempo habil para a ado¢ao de medidas convenientes.

15.4 A CONTRATADA devera aceitar, antecipadamente, todos os métodos de
inspecao, verificagdo e controle a serem adotados pela fiscalizagédo, obrigando-se a
fornecer todos os dados, elementos, explicagdes, esclarecimentos, solugdes e
comunicagoes necessarias ao desenvolvimento de sua atividade.

15,5 A existéncia e a atuagcdo da fiscalizacdo, em nada restringem a
responsabilidade unica, integral e exclusiva da CONTRATADA, no que concerne ao
objeto da contratagdo, as implicagdes proximas e remotas perante a Secretaria de
Planejamento e Parcerias ou perante terceiros, do mesmo modo que a ocorréncia de
irregularidades decorrentes da execugdo contratual ndo implicara em
corresponsabilidade da Secretaria de Planejamento e Parcerias ou de seus
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prepostos, devendo, ainda, a CONTRATADA, sem prejuizo das penalidades
previstas, proceder o ressarcimento imediato a Secretaria de Planejamento e
Parcerias, dos prejuizos apurados e imputados a falhas em suas atividades.

16. DO RECEBIMENTO DO OBJETO

Efetuada a entrega, o objeto sera recebido pelo responsavel por seu
acompanhamento e fiscalizagdo, nos termos do art. 73, da Lei Federal n° 8.666/93,
conforme a seguir:

| - provisoriamente, no prazo maximo de 02 (dois) dias, para efeito de posterior
verificagcao da conformidade do servigo com as especificagdes deste TERMO DE
REFERENCIA;

Il - definitivamente, no prazo maximo de 15 (quinze) dias, apds a verificagao da

qualidade e quantidade do servigo e consequente aceitacao.

17. LOCAL DE ENTREGA E EXECUGAO DOS SERVIGOS:

17.1 Caso seja necessario suporte técnico presencial, este sera prestado nas
dependéncias da CONTRATANTE em local designado pela Superintendéncia de Tecnologia
da Informagao - SUTIN.

17.2 Todos os servigos deverao ser prestados a partir de instalagdes no Brasil.

17.3 No ato da entrega dos servigos, o fiscal do contrato emitirda o Termo de
Recebimento Provisorio, para posterior verificagao dos critérios de aceitagao, conforme o art.
20, inciso |, alinea “a” da IN SLTI/MP n°® 01/2019.

18. DOS PRAZOS

18.1 A proposta devera ser valida por 60 (sessenta) dias, a contar da data de
entrega ao pregoeiro.

18.2 O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze)
meses, contados da data da assinatura.

18.3 O prazo de inicio de execucao do servico sera de até 15 (quinze) dias,
contados do recebimento da Ordem de Servico.
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18.4 O prazo da vigéncia contratual sera de 12 (doze) meses prorrogaveis na
forma da Lei.

19. DAS DISPOSIGCOES GERAIS:

19.1 Nao poderédo participar, direta ou indiretamente, da licitagdo ou do
fornecimento, os interessados:

I) cuja faléncia tenha sido decretada, em concurso de credores, em dissolugao,
processo de liquidacdo e em consorcios ou associagdes de empresas, qualquer que
seja sua forma de constituicdo, bem como em situacao de recuperacéao judicial ou
extrajudicial sem a apresentacédo de certiddo emitida pelo juizo falimentar, na qual
fica demonstrado que a empresa esta apta econémica e financeiramente para
participar do procedimento licitatério;

Il) suspensos temporariamente de participagdo em licitacdo e impedidos de
contratar com a Administracdo, nos termos do artigo 87, inciso Ill, da Lei n°
8.666/93;

[ll) declarados iniddneos para licitar ou contratar com qualquer 6rgéo da
Administracdo Publica, direta ou indireta, Federal, Estadual ou Municipal, nos termos
do artigo 87, inciso IV da Lei n°® 8.666/93;

IV) cujo estatuto ou contrato social ndo inclua o objeto deste procedimento
licitatério;
V) que se encontrem enquadrados nas vedagdes estabelecidas pelo artigo 9° da

Lei n° 8.666/93;

VI) constituidos sob a forma de cooperativas que configurem intermediacéo de
mao de obra subordinada (Lei Federal n°® 12.690/2012, art. 5°; sumula 281 do TCU;
Instrucdo Normativa n° 02/008 do MPOG, art. 4°, incisos |, Il).

Angra dos Reis, 08 de agosto de 2023.
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Carimbo e assinatura do responsavel

Aprovo, em de de 2023.

André Luis G. A. Pimenta
Secretario de Planejamento e Parcerias
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ANEXO |

Quadro Resumo da Tabela de Servigos

Tipo
Tipo da Demanda 2-.22.13:? Unidade Complex.
D — Demanda)

Monitoramento de rotinas . . R .

R001 R Dispositivo/més Baixa
de Backup

Roo2 | Monitoragao do Ambiente R Dispositivo/més Baixa
de Infraestrutura

Ropz | Operacdo do Ambiente de R Dispositivo/més Baixa
Infraestrutura

R004 g‘;’iz'”'s"agao usuario / R Por solicitagéo Baixa

R005 Execucédo de Scripts R Por solicitacao Baixa
Configuragéo de grupos

R006 de usuarios e respectivos R Por solicitacao Baixa
niveis de acesso
Disponibilidade e

Roo7 | Muncionamento dos R Dispositivo/més Baixa
bancos de dados
corporativos

R008 Avaliar links de dados R Por solicitacdo Baixa
Criar/Alterar/Excluir

R009 acesso Internet por meio R Por solicitacao Intermediaria
do Firewall

R010 Anahse/Corngw Maquina R Por solicitacao Intermediaria
infectadas
Gerar relatérios de todas

RO11 as ferramentas e R Dispositivo/més Baixa
customizar

Ro12 | Backup de Servidores R Dispositivo/més Baixa
Servigcos Corporativos
Protegéo e Seguranga

RO013 Contra Infecgbes nas R Dispositivo/més Intermediaria
Estacbes e Servidores
Atualizacdo automatica

R014 de softwares para as R Dispositivo/més Baixa
estacoes/desktops
Manutengao de Servigos

R015 de Acessq Remoto, R Por solicitacao Intermediaria
Mensageria e
Colaboragao

R016 DISp.Ombmd?de de R Dispositivo/més Intermediaria
servidores Linux

R017 DISp-OnIbI|IdaC.ie de R Dispositivo/més Intermediaria
servidores Windows

RO018 Disponibilidade e R Dispositivo/més Intermediaria
funcionamento das
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ferramentas de controle
de seguranga

R019

Disponibilidade dos
Servigos de Infraestrutura
para Aplicagdes WEB

Dispositivo/més

Intermediaria

R020

Disponibilidade da
Infraestrutura de Rede

Dispositivo/més

Intermediaria

R021

Disponibilidade dos
Servigos de Suporte ao
Atendimento de Usuarios
de Solugdes de Tl

Dispositivo/més

Baixa

R022

Disponibilidade e
funcionamento dos
bancos de dados
corporativos

Dispositivo/més

Especialista

R023

Disponibilidade de
correlacionadores de
eventos e analise de
falhas

Dispositivo/més

Intermediaria

R024

Disponibilidade e
funcionamento das
ferramentas e
equipamentos de
arquivamento,
armazenagem e controle
de documentacéo.

Dispositivo/més

Intermediaria

R025

Prestar suporte técnico
remoto, quando
solicitado, para a
recuperacgao de dados,
averiguacéao de casos de
lentidédo, esclarecimento
de duvidas, corregao de
queries, etc.

Por solicitagcao

Intermediaria

R026

Desenvolvimento de
relatérios gerenciais a
partir de definigbes feitas
pela coordenacao, para
extragao de dados e
construcdo de relatérios

Por solicitagcao

Intermediaria

S001

Criagcdo de Banco de
Dados

Por solicitagcao

Especialista

S002

Erro na aplicagao

Por solicitacao

Intermediaria

S003

Restauracéo de backup

Por solicitacao

Especialista

S004

Efetuar Carga de Dados

Por solicitacao

Intermediaria

S005

Modelagem / Validacao

Por solicitacao

Intermediaria

S006

Desenvolvimento de
scripts

» nwununon o

Por solicitagcao

Especialista

S007

Realizagdo de carga dos
dados dos modelos
multidimensionais de DW/
DM/BI

Por solicitagcao

Intermediaria
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S008

Especificacédo dos
modelos de consultas
OLAP e relatorios
gerenciais

Por solicitagcao

Intermediaria

S009

Elaboragdo de consultas
OLAP e apresentacao de
relatérios gerenciais

Por solicitagcao

Intermediaria

S010

Elaboragdo de manuais e
procedimentos de
utilizacdo dos servigos da
TI Institucional, bem como
o] descritivo das
transferéncias de
conhecimento realizadas
a Equipe Técnica

Por solicitagcao

Intermediaria

S011

Tratamento de incidentes

(7]

Por solicitacao

Especialista

S012

Instalagédo e Configuragéo
de Banco de Dados

(7]

Por solicitagcao

Especialista

S013

Copiar arquivos para o
ambiente de producao

Por solicitagcao

Intermediaria

S014

Criacdo de ambiente

Por solicitacao

Especialista

S015

Diretorios - Liberar
acesso a diretorios

Por solicitagcao

Intermediaria

S016

Internet - Servigos

Por solicitacao

Intermediaria

S017

Pastas Publicas
Inclusdo / Exclusao

Por solicitagcao

Intermediaria

S018

Senhas -
Inclusdo/alteragao/exclus
ao

0w nu uv n nu nu

Por solicitagcao

Intermediaria

S019

URL - Indisponivel /
Alteracao / Desativacao

Por solicitagcao

Intermediaria

S020

Usuarios - Criacdo de
novos usuarios na rede

Por solicitagcao

Intermediaria

S021

Criar/Alterar/Excluir
acesso VPN

Por solicitagcao

Alta

S022

Criar/Alterar/Excluir
acesso regras de FireWall

Por solicitagcao

Especialista

S023

Verificar/corrigir  Politica
de Antivirus

Por solicitagcao

Especialista

S024

Ambientes - Modificagdo /
Criacao / Exclusao

Por solicitagcao

Especialista

S025

Deploy - Homologacéao

Por solicitacao

Intermediaria

S026

Deploy - Produgao

(A7)

Por solicitacao

Intermediaria

S027

Distribuir, substituir,
realizar backup e
configuragdes de
aparelhos celulares

Por solicitagcao

Baixa

S028

Instalar, remanejar,
bloquear e configurar
ramais Voip

Por solicitagcao

Intermediaria

S029

Reconfigurar e efetuar
manutencgao corretiva nos
aparelhos Voip, apoio aos

Por solicitagcao

Intermediaria
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usuarios

S030 Senha - lInclusgo / Por solicitagso Intermediaria
Alteracao
Instalacdo  Fisica de

S031 Servidor Linux ou Por solicitacao Alta
Windows
Instalacdo  Virtual de

S032 Servidor Linux ou Por solicitacao Especialista
Windows

S033 Conﬁguragao de Por solicitagao Intermediaria
equipamentos de rede

S034 Instglagao de Por solicitagcao Intermediaria
equipamentos de rede
Geracdo de Consultas,

S035 Inventarios e de Por solicitacao Intermediaria
Relatérios

so3e | CXpansdo de drea em Por solicitagao Alta
disco

so37 | Manutengdo - preventiva Dispositivo/més Intermediaria
dos servidores
Instalacgdo de  novos

so3g | cauipamentos oY Por solicitagao Alta
remanejamentos  dentro
ou entre Datacenters

S039 Ativar e conectar cabos Por solicitagao Intermediaria
de Rede

S040 Adicionar esta’g:.ao de Por solicitagcao Intermediaria
trabalho ao dominio

S041 Apoio ~ a usuar.lo’s. em Por solicitagao Baixa
softwares de escritorio
Apoio a usuarios na

S042 .ope.rag.ao .de sistemas Por solicitagcao Intermediaria
institucionais do
CONTRATANTE

S043 Apoio a0 usuario para Por solicitagao Baixa
acesso a rede

S044 Configuragao deﬁ aFthOS Por solicitagao Baixa
de desktop, aparéncia
Configuragédo de correio

S045 eletrénico (e-mail Por solicitagdo Baixa
institucional)

S046 Qonﬂguragao de Por solicitagao Baixa
impressora
Configuragao de

S047 notebooks/celular para Por solicitagcao Baixa
acesso a rede wireless

S048 D.u vidas na utlllz.agac.) de Por solicitagcao Baixa
Sistemas Operacionais
Esclarecimento de

S049 duvidas sobre uso do Por solicitagcao Baixa
computador

S050 Prqb!emg dfa acesso a - Por solicitagcao Baixa
mail institucional
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S051 rPergglema de acesso a Por solicitagao Intermediaria

S052 Criar / modificar politica Por solicitacao Intermediaria
de backup / Realizar
Backup

S053 Realizar Backup de Por solicitacao Intermediaria
arquivos e dados em
servidores

S054 Abertura de chamados Por solicitagcao Intermediaria
para fornecedores de
equipamentos

S055 SUb§t|tUIr’ fazer backup, Por solicitagdo Intermediaria
configurar celulares
Identificagéo,

S056 subst|tu.| ¢40, Por solicitagcao Intermediaria
remanejamento, testes de
assessorios e periféricos.

S057 Manutengdo dependente Por solicitagcao Intermediaria
do fornecedor do produto
Montar/instalar

S058 equ.|p’>a.mentos © Por solicitagcao Baixa
periféricos (notebook e
datashow)

S059 Copia em CD ou DVD Por solicitacao Baixa

S060 Atuahzggao de S |'stema Por solicitagcao Intermediaria
Operacional e Antivirus

S061 Instalagag d.e s!sterpas © Por solicitagao Intermediaria
software institucionais

S062 Instalacdo/Reinstalacéo Por solicitacao Intermediaria
para resolugdes de
problemas

S063 Manuteh gdo de Sistema Por solicitagcao Intermediaria
Operacional

S064 Remstallagao de Sistema Por solicitagcao Intermediaria
Operacional / Software
Videoconferéncia e

S065 Webconferéncia k Por solicitacso Intermediaria
Montagem de
equipamentos.

S066 Videoconferéncia e Por solicitacao Alta
Webconferéncia -
Operacao e suporte

S067 Criacao de novas Por solicitacao Especialista
tablespaces para carga
dos bancos de dados
Elaboragédo e atualizacao

S068 de um manual ~tecn|co Por solicitagao Especialista
para a instalacdo dos
bancos de dados

S069 Desenvolvimento e Por solicitagcao Especialista
manutencao de
programas/scripts  para
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conferéncia da carga de
dados
Desenvolvimento e
manutencao de
S070 programas/scripts  para S Por solicitacao Especialista
identificacao de
duplicidade nos cadastros
S071 glr_llacgsc; z(:;aist():ﬁ%os no S Por solicitagao Especialista
S072 Atualizacdo de Drivers S Por solicitacao Intermediaria
S073 Conexao de host a SAN S Por solicitacao Especialista
Desligamento e
S074 Regtlvagao total - dos S Por solicitagcao Especialista
equipamentos do
Datacenter
Alteragao ou configuragéo
S075 de parametros dos S Por solicitagcao Especialista
servigos corporativos
S076 Adm.|n|stra(.;ao d.o S Por solicitagcao Especialista
ambiente virtualizado
Desenvolvimento e
S077 manutencgéo de S Por solicitacao Alta
programas/scripts
Analise de desempenho e
S078 recomendagoes praticas S Por solicitagcao Especialista
para o ambiente
virtualizado
Geracao de scripts nas
linguagens existentes no
S079 CONTRATANT,E para S Por solicitagcao Alta
encontrar possiveis erros
e inconsisténcias dos
dados
Sustentagcdo de ambiente
S080 de producéo, S Por solicitacao Intermediaria
homologacao e testes.
Desenvolvimento de
métodos para melhoria do
S081 desempenho do banco de S Por solicitagcao Especialista
dados e facilitadores de
consultas para os
usuarios.
Desenvolvimento de
scripts para geracédo de
S082 ;?::gir:g:n o pa(;: S Por solicitagcao Especialista
demandas por
informacgdes.
S083 Desenvolvimento e S Por solicitagcao Especialista
manutencao de
programas/scripts  para
extracdo de informacdes
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do Banco de Dados de
complexidade Alta
Desenvolvimento e
manutencao de
S084 programas/scripts  para Por solicitagcao Especialista
extracdo de informacdes
do Banco de Dados
Desenvolvimento e
S085 manutengao . de Por solicitagcao Especialista
programas/scripts para o
célculo de indicadores
Desenvolvimento e
manutencao de
programas/scripts  para
analise e verificagdo das
varidveis do banco de
dados e suas séries
S086 histéricas com o objetivo Por solicitagcao Especialista
de verificar, aprimorar e
ampliar as criticas de
consisténcias
implementadas nos
sistemas do
CONTRATANTE.
D001 Tunning Banco + SO Por solicitacao Especialista
D002 Ver,|f.|car/lmplantar/Corrlglr Por solicitagcao Especialista
Politica Antispam
D003 FC{ZSEEZS:SE Dispositivo/més Especialista
Desenvolvimento e
manutencao de
D004 programas/scripts  para Por solicitagcao Especialista
verificagdo da base de
Dados
D005 Analise tecnica de, n.ovas Por solicitagcao Especialista
ferramentas tecnolégicas.
Doog | roposicdo de diretrizes e Por solicitagao Alta
politicas na area de TI.
Apoio na elaboragdo de
D007 pareceres e notas Por solicitagcao Especialista
técnicas.
D008 Remocéo de softwares Por solicitacao Intermediaria
Digitalizacéo de
D009 Proc?S.SOS . Por solicitagcao Intermediaria
Administrativos e
judiciarios
D010 Anallse. de desempenho Por solicitagao Especialista
de ambientes
Estudo de ambiente para
D011 proposta - de Por solicitagao Especialista
implementacgéao de
mudanca
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Montar configuragdo de
D012 cluster (ativo-ativo ou D Por solicitagcao Especialista
ativo-passivo)

Analise de performance,
parametrizagdo, testes e
homologacgdes de
softwares.

D013 D Por solicitagcao Especialista

Arquitetura de Solugao

D014 Cloud

D Por solicitagao Especialista

Configuragéo de Filtro
Firewall (NACL, WAF,
InBound/OutBound) em
cloud

D015 D Por solicitagcao Especialista

Configuragéo de rede

D016 virtual em cloud

D Por solicitagcao Especialista

Configuragéo de IP de

D017 publico em cloud

Por solicitagcao Especialista

D018 Configuragéo de D Por solicitacao Especialista
balanceador de carga em
cloud

Migracéo de ambientes

D019 Em cloud

D Por solicitagcao Especialista

Implantacéo de Site

D020 Recovery

D Por solicitagcao Especialista
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Tipo da Demanda

Tipo de
Certificagao
(minimo)

Criar/Alterar/Excluir acesso Internet por meio do

Certificacédo na

R009 . ferramenta de
Firewall , .
firewall utilizada.
Certificacado na
R0O10 | Analise/Corrigir Maquina infectadas ferramenta de
antimalware
utilizada.
Certificacédo na
Protecao e Seguranga Contra Infec¢des nas ferramenta de
R013 i ) .
Estacbes e Servidores antimalware
utilizada.
Certificacdo no
R016 | Disponibilidade de servidores Linux sistema
operacional
utilizado
Certificagdo no
R017 | Disponibilidade de servidores Windows sistema
operacional
utilizado
Certificacao na
Disponibilidade e funcionamento das ferramentas de ferramenta de
R018 controle de
controle de seguranga
segurancga
utilizada
Certificacdo no
Disponibilidade de correlacionadores de eventos e sistema
R023 o1 :
analise de falhas operacional
utilizado
Prestar suporte técnico remoto, quando solicitado, Certificacado no
para a recuperacgao de dados, averiguagédo de casos sistema
R025 - . . ~ .
de lentidao, esclarecimento de duvidas, correcao de operacional
queries, etc. utilizado
R026 Desenvolvimento de relatérios gerenciais a partir de Certificacado na

definigdes feitas pela coordenagao, para extragcao de
dados e construcao de relatorios

metodologia de
gestao de Tl
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utilizada

Certificagado na
ferramenta de
banco de dados
utilizada

S001 Criagao de Banco de Dados

Certificagéo ou
treinamento oficial
na ferramenta de

backup utilizada

S003 Restauracao de backup

Elaboracdo de manuais e procedimentos de Certificacdo na
utilizacdo dos servigos da Tl Institucional, bem como metodologia de
o descritivo das transferéncias de conhecimento gestao de TI
realizadas a Equipe Técnica utilizada

S010

Certificacédo na
ferramenta de
banco de dados
utilizada

S012 Instalagao e Configuragado de Banco de Dados

Certificacado no
sistema
operacional
utilizado

S014 Criacao de ambiente

Certificacado na
S022 Criar/Alterar/Excluir acesso regras de Firewall ferramenta de
firewall utilizada.

Certificacédo na
ferramenta de
antimalware
utilizada.

S023 Verificar/corrigir Politica de Antivirus

Certificagdo no
sistema
operacional
utilizado

S031 Instalagcado Fisica de Servidor Linux ou Windows

Certificacado no
sistema
operacional
utilizado

S032 Instalacao Virtual de Servidor Linux ou Windows

Certificacédo na
metodologia de
gestao de TI
utilizada

S035 Geracao de Consultas, Inventarios e de Relatérios

S036 Expanséo de area em disco Certificacdo no
sistema
operacional
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utilizado

S037

Manutencéao preventiva dos servidores

Certificagado no
sistema
operacional
utilizado

S038

Instalagao de novos equipamentos ou
remanejamentos dentro ou entre Datacenters

Certificagdo no
sistema
operacional
utilizado

S052

Criar / modificar politica de backup / Realizar Backup

Certificacédo na
ferramenta de
backup utilizada

S053

Realizar Backup de arquivos e dados em servidores

Certificacédo na
ferramenta de
backup utilizada

S067

Criacao de novas tablespaces para carga dos bancos
de dados

Certificacado na
ferramenta de
banco de dados
utilizada

S076

Administracdo do ambiente virtualizado

Certificagao na
ferramenta de
virtualizagao
utilizada

S078

Analise de desempenho e recomendacgdes praticas
para o ambiente virtualizado

Certificacdo na
ferramenta de
virtualizacao
utilizada

S081

Desenvolvimento de métodos para melhoria do
desempenho do banco de dados e facilitadores de
consultas para os usuarios.

Certificacédo na
ferramenta de
banco de dados
utilizada

D001

Tunning Banco + SO

Certificacao na
ferramenta de
banco de dados e
sistema
operacional
utilizada

D002

Verificar/Implantar/Corrigir Politica Antispam

Certificacao na
ferramenta de
antispam utilizada

D014

Arquitetura de Solugao
Cloud

Certificacao de
administracao de
cloud — provedor
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de servico que
sera utilizado.

Certificacao na
ferramenta de
firewall utilizada.

Configuragao de Filtro Firewall (NACL, WAF,

D015 InBound/OutBound) em cloud

Certificagao de
administragao de
D016 Configuragao de rede virtual em cloud cloud — provedor
de servigo que
sera utilizado.

Certificacao de
administracao de
D017 Configuracao de IP de publico em cloud cloud — provedor
de servigo que
sera utilizado.

Certificacao de
administracao de
D018 Configuragcao de balanceador de carga em cloud cloud — provedor
de servico que
sera utilizado.

Certificacao de
administracao de
cloud — provedor

de servico que

sera utilizado.

Migracao de ambientes

DO19 Em cloud

Certificagao de
D020 Implantagao de Site Recovery gerenciamento de
projetos
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ANEXO Ill
GLOSSARIO

Computagcao em nuvem: é um modelo para permitir que o provisionamento de recursos e
servicos possam ser realizados de qualquer lugar e a qualquer momento, de maneira
conveniente, com acesso através de rede a recursos computacionais configuraveis (ex.:
redes, servidores, armazenamento, aplicagdes e servigos) que podem ser rapidamente
provisionados e devolvidos com o minimo de esforco em gerenciamento ou interatividade
com o provedor de servigos.

Sao caracteristicas essenciais de computagao em nuvem:

o Autosservigo sob demanda - O cliente pode unilateralmente provisionar a
capacidade computacional necessaria, como servidores e redes de armazenamento, de
maneira automatica sem precisar de interacdo humana com cada provedor de servigos em
nuvem.

o Amplo acesso pela rede - Recursos computacionais estao disponiveis
através da rede e acessados através de mecanismos padrbes que promovem O UsO
heterogéneo de plataformas clientes (ex.: smartphones, tablets, laptops, estagbes de
trabalho).

o Grupo de recursos - Os recursos do provedor de servigos em nuvem sao
agrupados para servir multiplos clientes usando o modelo multi-tenant, com diferentes
recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda.
Exemplos de recursos incluem armazenamento, processamento, memodria, e largura de
banda de rede.

o Rapida Elasticidade - Capacidades podem ser elasticamente aumentadas
ou diminuidas de acordo com a demanda atual e o perfil de uso das aplicagdes. Estas
alteragcbes podem ser realizadas a qualquer momento, possibilitando otimizagdo do uso de
recursos e consequente economia de valores.

o Servigco mensurado - Sistemas em nuvem automaticamente controlam e
otimizam o uso de recursos, levando em consideragao capacidades de monitoramento em
um nivel apropriado para o tipo de servigo (ex.: armazenamento, processamento, largura de
banda, e usuarios ativos por contas.) O uso de recursos pode ser monitorado, controlado, e
reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do
servico utilizado.

Modelo de Servigos em nuvem:

laaS - Infrastructure as a Service - Infraestrutura como Servico — Capacidade fornecida ao
cliente para provisionar processamento, armazenamento, comunicagao de rede e outros
recursos de computagao fundamentais nos quais o cliente pode instalar e executar softwares
em geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla
a infraestrutura na nuvem subjacente mas tem controle sobre os sistemas operacionais,
armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns
componentes de rede.

PaaS - Platform as a Service - Plataforma como Servigo — Capacidade fornecida ao cliente
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para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou criadas para o cliente,
desenvolvidas com linguagens de programagao, bibliotecas, servicos e ferramentas
suportados pelo provedor de servigos em nuvem. O cliente ndo gerencia nem controla a
infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplicagoes instaladas e possivelmente sobre as
configuragbes do ambiente de hospedagem de aplicagoes.

Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da
informacédo (Tl) destinada ao fornecimento de infraestrutura, plataformas e aplicativos
baseados em computagdo em nuvem.

Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de
servicos em nuvem e gerenciada por ele. Os recursos computacionais sao baseados em
virtualizagdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma
conexao de rede dedicada. O uso dos recursos € monitorado e pago conforme o uso.
Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, como
servidores e outros equipamentos baseados no modelo “como Servigo - as a Service”. Um
datacenter € uma infraestrutura que centraliza as operagcbes e 0s equipamentos de
tecnologia da informagao de um provedor de servigos em nuvem e onde ele armazena e
gerencia os dados de seus clientes.

Solucao de Tecnologia da Informagao: Conjunto de bens e/ou servigos de tecnologia da
informagéo e automagao que se integram para o alcance dos resultados pretendidos com a
contratagcdo. Fazem parte da Solugdo as ferramentas de gestdo de nuvem; o provedor de
servicos de computagdo em nuvem representado pela CONTRATADA para integrar a
solucdo; toda a infraestrutura, software e servigcos ofertados pela CONTRATADA para
consecugao do objeto, conforme descritos neste Termo de Referéncia.

Servigos de computagdo em nuvem: Servicos de infraestrutura como servico (laaS) e
plataforma como servigo (PaaS) fornecidos pelo provedor que integram a solugao, conforme
descrito neste Termo de Referéncia.

Servigos técnicos especializados: Servigco prestado por profissionais técnicos qualificados,
destinado a apoiar tecnicamente o projeto, a implementagado, o uso e o monitoramento de
arquiteturas de solugbes em nuvem. Abrange também a resolugcdo de problemas que
comprometam a estabilidade, a disponibilidade, a seguranga da informagédo ou quaisquer
outros que afetem o funcionamento normal dos servicos de computagcdo em nuvem
fornecidos a CONTRATANTE, bem como esclarecimentos de duvidas relativas a utilizacao
desses servicos.

Servico na modalidade por reserva de recurso (upfront): Servicos reservados
previamente por um periodo de um ano e com faturamento mensal.

Servigo na modalidade por demanda (on-demand): Servigos alocados por demanda, sem
um periodo pré determinado de alocagdo dos recursos e com faturamento periddico, de
acordo com a Ordem de Servicgo.

Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir de
tecnologias de virtualizagdo. Este ambiente possui, minimamente, seu proprio processador,
memoria RAM e interface de rede, podendo a ele serem agregados outros componentes
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como, por exemplo, volumes de armazenamento (storage).

Instancia: Corresponde a um componente de computagdo em nuvem composto de maquina
virtual e servicos agregados, como exemplo, armazenamento, componentes de rede e
demais servigos que mantenham essa maquina virtual em operagéo.
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